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  Forord


  Første utgave av denne boka ble utgitt i 2009 [122]. Siden den gang har den tek-nologiske utviklinga gjort virksomhetene enda mer avhengige av datateknologi og datanettverk. Dette har økt produktiviteten, men også sårbarheten til virksom-hetene. Samtidig er datakriminalitet blitt et av de største risikoproblemene for mange virksomheter. Ei anna viktig utvikling er den stadig økende kompleksite-ten som gjør at det er vanskelig å forstå og analysere mange system, noe som i seg sjøl fører til økt risiko.


  Siden første utgave er det kommet nye lover og forskrifter som stiller krav om risikoanalyse av ulike slag. Det er også utgitt nye standarder og veiledninger. Alt dette førte til at det ble behov for å revidere og utvide boka.


  Endringer


  De viktigste endringene i forhold til 2009-utgaven er:


  
    	Boka er oppdatert slik at den samsvarer bedre med de nye kravene til risikoanalyser


    	Innholdet er utvida for å omfatte tilsikta handlinger, både fysiske angrep og dataangrep


    	Større oppmerksomhet er retta mot miljørisiko


    	Et nytt kapittel om pandemirisiko er lagt til

  


  Nettsidene til boka er endra og oppdaterte. Du finner dem nå på nettsidene til Fagbokforlaget. Her finner du blant annet:


  
    	Lysark til hvert kapittel


    	Oppgaver til hvert kapittel


    	Oversikt over viktige ulykker


    	En kort innføring i sannsynlighetsregning


    	Anbefaling til videre lesning for de ulike kapitlene i boka


    	Ei liste over trykkfeil (og andre feil)

  


  Oppbygginga av boka


  Boka har tre hoveddeler. Del I definerer og diskuterer de viktigste begrepene i risikoanalyse. Trinnene i en risikoanalyse blir forklart og satt inn i en struktur. Del II beskriver de mest brukte metodene, slik som grovanalyse, FMECA, HAZOP, sikkerjobbanalyse, feiltreanalyse og hendelsestreanalyse. Vi har lagt vekt på å beskrive de ulike metodene så grundig at du, etter å ha lest kapitlet, skal ha tilstrekkelig kunnskap til å kunne bruke metodene i praktiske analyser. For at boka skal være så oversiktlig som mulig, er metodekapitlene i del II bygd opp med samme struktur slik at det skal være enkelt å finne fram. Del III beskriver et utvalg av spesielle risikoanalyser, slik som miljørisikoanalyse, risiko- og sårbarhetsanalyser (ROS), risikoanalyse for storulykkeforskrifta, produktsikkerhetsanalyse og analyse av pandemirisiko. Et vedlegg forklarer forkortinger som brukes i boka.


  Referanser


  Du finner ei referanseliste bakerst i boka. Lover, forskrifter, standarder og veiledninger oppdateres ganske ofte, noen av disse endrer også tittel. For at du skal kunne arbeide med siste versjon, bør du heller søke informasjon om disse på nettsidene til utgiverne:


  
    	Alle gjeldende norske lover og forskrifter kan du fritt lese på nettsida https://lovdata.no.


    	Norske standarder finner du på nettsida https://www.standard.no.


    	Standarder er kommersielle produkt som må kjøpes.


    	Veiledninger til ulike anvendelser av risikoanalyser finner du i hovedsak på nettsidene til de direktoratene som har ansvaret for å følge opp det aktuelle regelverket. Når vi refererer til ei veiledning, oppgir vi samtidig hvilket direktorat eller hvilken organisasjon som utgir veiledninga.


    	EU-direktiv og EU-forordninger kan du fritt lese og laste ned fra nettsida https://eur-lex.europa.eu. Noen viktige EU-direktiv og -forordninger er oversatt til norsk og er tilgjengelige på nettsida https://europalov.no.

  


  Vi anbefaler sterkt at du gjør deg kjent med disse nettsidene. Flere av nettsidene gir også tilleggsinformasjon som vil være nyttig i arbeidet med risikoanalyser.


  Målsetting


  Boka er skrevet for:


  
    	Studenter som skal ta kurs i risikoanalyse


    	Personer (ansatte eller konsulenter) som skal delta i gjennomføringen av en risikoanalyse eller risikovurdering


    	Beslutningstakere som skal fatte beslutninger der resultatene fra risikoanalyser inngår i beslutningsunderlaget


    	Myndigheter som skal godkjenne risikoanalyser eller som skal føre tilsyn med at virksomheter oppfyller regelverkets krav til gjennomføring av risikoanalysereller risikovurderinger

  


  Du trenger ikke å ha noen spesiell bakgrunnskunnskap for å lese og forstå det som presenteres. Det er en fordel om du har tatt et grunnleggende kurs i sannsynlighetsregning, men dette er ikke absolutt nødvendig. En kort innføring i sannsynlighetsregning finner du på nettsidene til boka.


  Avgrensing


  Boka gir ei innføring i risikoanalyse og er avgrensa til akutte hendelser som inntreffer ved et eller anna tidspunkt. De akutte hendelsene omfatter tekniske feil, menneskelige feilhandlinger, naturhendelser (som skred, flom, lynnedslag o.l.) og tilsikta handlinger (som tjuveri, brannstifting, sabotasje, cyberangrep o.l.). Risiko knytta til langtidspåvirkning av farlige stoff eller stråling er ikke behandla i boka.


  Boka er avgrensa til det systemtekniske analysearbeidet. Vi betrakter mulige ulykker som hendelseskjeder som starter ved et første avvik fra normaltilstanden og går fram til en slutttilstand der ett eller flere verdiobjekt (som mennesker, miljø og materielle verdier) begynner å få skade. Omfanget av skadene blir ikke studert i detalj i denne boka. Slike studier krever spesialkompetanse, for eksempel innenfor medisin, biologi, kjemi og fysikk. Boka dekker ikke hvordan resultatene fra risikoanalysen kan brukes i sikkerhetsarbeidet.


  Metoder for bedømming av risiko nevnes, men vi diskuterer ikke nytteverdien av å bedømme risiko opp mot sikkerhetsmål eller akseptkriterier.


  Vi oppgir et antall linker til nettsider i boka. Disse virka da vi leverte manuskriptet til trykking, men vi kan ikke garantere at de vil virke i tida framover.


  Språk og framstilling


  I boka har vi så langt som mulig brukt norsk terminologi. For at du skal kunne søke mer informasjon på nettet, har vi lagt inn de tilsvarende engelske begrepene i fotnoter. Når vi siterer eller omtaler fagstoff som er skrevet på et anna språk, er oversettingene gjort av oss – med de mangler og utilstrekkeligheter dette innebærer. Definisjoner er merka med symbolet [image: ☞].


  Du kan finne store mengder informasjon om risikoanalyse på nettet. Det kan derfor være naturlig å spørre seg om ei lærebok i risikoanalyse virkelig er nødvendig. Det som taler for ei bok er at


  
    	boka gir ei samla framstilling der det brukes samme terminologi gjennom heile boka [Når du søker etter informasjon på nettet, vil du se at begrepene og betydninga av disse begrepene varierer sterkt innenfor risikoanalyse. En viktig grunn til dette er at risikoanalyser brukes innenfor mange ulike fag-disipliner som utvikler sin egen fagterminologi og krydrer denne med sitt «stammespråk».]


    	boka er skrevet på norsk og bruker norske faguttrykk


    	beskrivelsene og eksemplene er knytta opp mot norske lover og forskrifter og vil, forhåpentligvis, hjelpe deg å utføre risikoanalyser som blir akseptert av norske myndigheter

  


  Vi håper at du vil ha glede av å lese boka og at du aktivt vil bruke nettsidene. Hvis du finner at framstillinga vår ikke er grundig nok, anbefaler vi at du i tillegg leser litt i [121]. Når du finner feil eller ukloke formuleringer i boka, håper vi at du tar kontakt med ingrid.b.utne@ntnu.no slik at disse kan bli retta opp.


   


  
    
      
        
          	
            Trondheim,


            desember, 2021
          

          	
            Marvin Rausand


            Ingrid Bouwer Utne
          
        

      
    

  


  Innhold


  
    Tittelside
  


  
    Kolofon
  


  
    Forord
  


  
    Innhold
  


  
    Del I Innledning 

    
      1 Risikoanalyse: Hva og hvorfor? 

      
        1.1 Innledning 

        
          1.1.1 Tre grunnleggende spørsmål
        


        
          1.1.2 Avgrensing – ulykkesrisiko
        


        
          1.1.3 Hva brukes risikoanalyser til?
        


        
          1.1.4 Boka er et supplement til standarder og retningslinjer
        


        
          1.1.5 Terminologi
        

      


      
        1.2 Risikoanalyse, risikovurdering og risikostyring 

        
          1.2.1 Risikoanalyse
        


        
          1.2.2 Risikovurdering
        


        
          1.2.3 Hvilken rolle har risikoanalytikeren?
        

      


      
        1.3 Lover og forskrifter 

        
          1.3.1 Rettsakter i EU
        


        
          1.3.2 Norske lover
        


        
          1.3.3 Norske forskrifter
        

      


      
        1.4 Direktorat som stiller krav til risikoanalyse
      


      
        1.5 Standarder og retningslinjer for risikoanalyse
      


      
        1.6 Historisk tilbakeblikk 

        
          1.6.1 Rasmussen-rapporten
        


        
          1.6.2 Forsvar-i-dybden
        


        
          1.6.3 Kvantitative risikoanalyser
        


        
          1.6.4 HAZOP
        


        
          1.6.5 Konseptsikkerhetsstudier på norsk sokkel
        


        
          1.6.6 NORSOK Z-013
        


        
          1.6.7 Nytt regelverk for offshorevirksomheten
        


        
          1.6.8 Risikoanalyser i prosessindustrien
        


        
          1.6.9 Risikoanalyser i romfart
        


        
          1.6.10 Organisatoriske risikofaktorer
        


        
          1.6.11 Risikoanalyser i luftfart
        


        
          1.6.12 Risikoanalyser i jernbanevirksomheten
        


        
          1.6.13 Risikoanalyser i skipsfarten
        

      


      
        1.7 Strukturen i boka
      

    


    
      2 Hva er risiko? 

      
        2.1 Innledning
      


      
        2.2 Risiko 

        
          2.2.1 Risiko er knytta til hendelser i framtida
        


        
          2.2.2 Risiko – definisjon
        


        
          2.2.3 Risikobilde
        


        
          2.2.4 Sannsynlighet «ganger» konsekvens
        


        
          2.2.5 Opplevd risiko
        

      


      
        2.3 Verdiobjekt
      


      
        2.4 Uønska hendelse 

        
          2.4.1 To typer uønska hendelser
        


        
          2.4.2 Når er en uønska hendelse tilfeldig?
        

      


      
        2.5. Ulykke og ulykkescenario
      


      
        2.6 Barrierer
      


      
        2.7. Konsekvens 

        
          2.7.1 Alvorlighet
        


        
          2.7.2 Konsekvenser for hvem?
        

      


      
        2.8 Sikkerhet 

        
          2.8.1 Norske ord for «safety» og «security»
        

      


      
        2.9 Farekilder og trusler 

        
          2.9.1 Farekilder
        


        
          2.9.2 Trusler
        


        
          2.9.3 Trusselaktør
        

      


      
        2.10 Angrep 

        
          2.10.1 Sårbarhet
        


        
          2.10.2 Resiliens
        

      


      
        2.11 Samfunnssikkerhet og sårbarhet av kritisk infrastruktur
      


      
        2.12 Beredskap
      


      
        2.13 Sannsynlighet og frekvens 

        
          2.13.1 Frekventist-tilnærmingen
        


        
          2.13.2 Bayesiansk tilnærming
        


        
          2.13.3 Ulike syn
        


        
          2.13.4 Frekvens
        

      

    


    
      3 Farekilder og trusler 

      
        3.1 Innledning
      


      
        3.2 Farekilder
      


      
        3.3 Trusler
      


      
        3.4 Kategorier av farekilder og trusler 

        
          3.4.1 Generisk liste over farekilder og trusler
        


        
          3.4.2 Trusselbilde og trusselvurdering
        

      


      
        3.5 Menneskelige og organisatoriske faktorer 

        
          3.5.1 Menneskelige feilhandlinger
        


        
          3.5.2 Illustrerende eksempler
        

      


      
        3.6 Tekniske svikt og feil 

        
          3.6.1 Systematiske feil
        

      


      
        3.7 Fjerning og reduksjon av farekilder og trusler
      

    


    
      4 Hvordan måle og bedømme risiko? 

      
        4.1 Innledning 

        
          4.1.1 Risiko for ulike persongrupper
        


        
          4.1.2 Ulike typer personskader
        

      


      
        4.2 Personrisiko 

        
          4.2.1 Individuell risiko
        


        
          4.2.2 PLL
        


        
          4.2.3 FAR
        


        
          4.2.4 Grupperisiko
        

      


      
        4.3 Andre konsekvenser
      


      
        4.4 Klassifisering av frekvens og konsekvens 

        
          4.4.1 Sannsynlighet og frekvens
        


        
          4.4.2 Konsekvens
        


        
          4.4.3 Risikoindeks
        

      


      
        4.5 Risikomatrise
      


      
        4.6 Aksept av risiko 

        
          4.6.1 Storulykkesrisiko
        


        
          4.6.2 Generelle sikkerhetsprinsipp
        

      


      
        4.7 Tilnærminger til bedømming av risikoaksept 

        
          4.7.1 Nyttebasert bedømming
        


        
          4.7.2 Sikkerhetskrav
        


        
          4.7.3 Beste praksis
        


        
          4.7.4 Sammenlikning med andre virksomheter
        


        
          4.7.5 Sikkerhetsmål
        


        
          4.7.6 Risikoakseptkriterier
        

      


      
        4.8 Føre-var-prinsippet
      


      
        4.9 Risiko- og sikkerhetsindikatorer
      

    


    
      5 Risikoanalyse og risikostyring 

      
        5.1 Innledning
      


      
        5.2 Risikostyring
      


      
        5.3 Ulike typer ulykker
      


      
        5.4 Hva er en risikoanalyse? 

        
          5.4.1 Ulike tilnærminger
        


        
          5.4.2 Risikoanalyse basert på sløyfemodeller
        

      


      
        5.5. Trinnene i en risikoanalyse
      


      
        5.6 Risikobedømming
      


      
        5.7 Risikovurdering
      


      
        5.8 Risikohandtering og risikoreduksjon
      


      
        5.9 Nødvendig kompetanse for risikoanalyser
      


      
        5.10 Kvalitetskrav til en risikoanalyse
      

    


    
      6 Ulykkesteori og ulykkesmodeller 

      
        6.1 Innledning 

        
          6.1.1 Ulykke
        


        
          6.1.2 Ulykkesmodell
        

      


      
        6.2 Energi-barrieremodellen 

        
          6.2.1 Reasons sveitserostmodell
        

      


      
        6.3 Prosessmodeller 

        
          6.3.1 Rasmussen og Svedungs modell
        


        
          6.3.2 Heinrichs dominomodell
        


        
          6.3.3 Haddons fasemodell
        


        
          6.3.4 Haddons matrise
        


        
          6.3.5 Haddons 10 strategier
        


        
          6.3.6 STEP
        

      


      
        6.4 Normalulykke-perspektivet og HRO 

        
          6.4.1 HRO-teorien
        

      


      
        6.5 MTO-analyse
      


      
        6.6 Systemiske modeller – STAMP
      

    


    
      7 Datakilder for risikoanalyser 

      
        7.1 Innledning
      


      
        7.2 Typer av data
      


      
        7.3 Ulykkesdata
      


      
        7.4 Granskingsrapporter
      


      
        7.5 Pålitelighetsdata 

        
          7.5.1 Generiske pålitelighetsdata
        


        
          7.5.2 Interne pålitelighetsdatakilder
        


        
          7.5.3 Data for menneskelige feilhandlinger
        

      


      
        7.6 Data-dossier
      

    


    
      Fotnoter
    

  


  
    Del II Risikoanalytiske metoder 

    
      8 Oppstart og rapportering 

      
        8.1 Innledning
      


      
        8.2 Oppstart av risikoanalysen 

        
          8.2.1 Målsettingen med risikoanalysen
        


        
          8.2.2 Analysegruppe og organisering
        


        
          8.2.3 Forankring i ledelsen
        


        
          8.2.4 Prosjektplan
        


        
          8.2.5 Systembeskrivelse
        


        
          8.2.6 Lover, forskrifter og data
        


        
          8.2.7 Sannsynlighets- og konsekvenskategorier
        


        
          8.2.8 Valg av analysemetode
        


        
          8.2.9 Informasjonsinnhenting
        

      


      
        8.3 Presentasjon og dokumentasjon av analysen 

        
          8.3.1 Oppdatering av analysen
        

      

    


    
      9 Avdekking og analyse av farekilder, trusler og uønska hendelser 

      
        9.1 Innledning
      


      
        9.2 Grovanalyse 

        
          9.2.1 Retningslinjer og veiledninger
        


        
          9.2.2 Hensikt og anvendelsesområder
        


        
          9.2.3 Metodebeskrivelse
        


        
          9.2.4 Ressursbehov
        


        
          9.2.5 Fordeler og begrensninger
        

      


      
        9.3 Sikker-jobb-analyse 

        
          9.3.1 Lover og forskrifter
        


        
          9.3.2 Standarder og veiledninger
        


        
          9.3.3 Hensikt og anvendelsesområder
        


        
          9.3.4 Metodebeskrivelse
        


        
          9.3.5 Ressursbehov
        


        
          9.3.6 Fordeler og begrensninger
        

      


      
        9.4 FMECA 

        
          9.4.1 Hensikt og anvendelsesområder
        


        
          9.4.2 Metodebeskrivelse
        


        
          9.4.3 FMECA for programvare (SWFMEA)
        


        
          9.4.4 FMECA for sårbarheter (FMVEA)
        


        
          9.4.5 Ressursbehov
        


        
          9.4.6 Fordeler og begrensninger
        

      


      
        9.5 HAZOP 

        
          9.5.1 Innledning
        


        
          9.5.2 Hensikt og anvendelsesområder
        


        
          9.5.3 Metodebeskrivelse (prosess-HAZOP)
        


        
          9.5.4 Metodebeskrivelse (prosedyre-HAZOP)
        


        
          9.5.5 Ressursbehov
        


        
          9.5.6 Fordeler og begrensninger
        

      


      
        9.6 SWIFT 

        
          9.6.1 Hensikt og anvendelsesområder
        


        
          9.6.2 Metodebeskrivelse
        


        
          9.6.3 Ressursbehov
        


        
          9.6.4 Fordeler og begrensninger
        

      


      
        9.7 Farelogg
      

    


    
      10 Årsaks- og frekvensanalyse 

      
        10.1 Innledning
      


      
        10.2 Feiltreanalyse 

        
          10.2.1 Innledning
        


        
          10.2.2 Standarder og retningslinjer
        


        
          10.2.3 Hensikt og anvendelsesområde
        


        
          10.2.4 Metodebeskrivelse
        


        
          10.2.5 Ressursbehov
        


        
          10.2.6 Fordeler og begrensninger
        

      


      
        10.3 Bayesianske nettverk 

        
          10.3.1 Innledning
        


        
          10.3.2 Hensikt og anvendelsesområde
        


        
          10.3.3 Metodebeskrivelse
        


        
          10.3.4 Ressursbehov
        


        
          10.3.5 Fordeler og begrensninger
        

      

    


    
      11 Konsekvensanalyse 

      
        11.1 Innledning
      


      
        11.2 Hendelsestreanalyse 

        
          11.2.1 Innledning
        


        
          11.2.2 Hensikt og anvendelsesområder
        


        
          11.2.3 Metodebeskrivelse
        


        
          11.2.4 Ressursbehov
        


        
          11.2.5 Fordeler og begrensninger
        

      


      
        11.3 Konsekvensmodeller
      


      
        11.4 Beredskapsanalyse
      

    


    
      12 Barriereanalyse 

      
        12.1 Hva er en barriere?
      


      
        12.5 Typer barrierer
      


      
        12.3 Instrumenterte sikkerhetssystem
      


      
        12.4 Barrierer i petroleumsindustrien
      


      
        12.5 BORA 

        
          12.5.1 Hensikt og anvendelsesområder
        


        
          12.5.2 Metodebeskrivelse
        


        
          12.5.3 Ressursbehov
        


        
          12.5.4 Fordeler og begrensninger
        

      

    


    
      13 Analyse av operatørfeil 

      
        13.1 Innledning 

        
          13.1.1 Litt terminologi
        


        
          13.1.2 Operatørfeil
        

      


      
        13.2 Kategorier av operatørfeil 

        
          13.2.1 Swain og Guttmanns kategorier
        


        
          13.2.2 Rasmussens kategorier
        


        
          13.2.3 Reasons kategorier
        

      


      
        13.3 Faktorer som innvirker på menneskelige handlinger 

        
          13.3.1 SHEL
        


        
          13.3.2 Hva er årsakene til at ulykker inntreffer?
        

      


      
        13.4 Operatørfeil i risikoanalyser 

        
          13.4.1 Barrierer
        


        
          13.4.2 Analyse av operatørfeil
        

      


      
        13.5 Analysemetoder 

        
          13.5.1 Menneskelig pålitelighet
        


        
          13.5.2 Oppgaveanalyse
        


        
          13.5.3 Metoder for å avdekke mulige operatørfeil
        


        
          13.5.4 Beregning av sannsynlighetene for menneskelige feilhandlinger
        


        
          13.5.5 Datakilder
        


        
          13.5.6 Metoder for beregning av HEP
        

      


      
        13.6 Menneskelige faktorer i sikrings-risikoanalyser
      


      
        13.7 Organisatoriske faktorer i risikoanalyse 

        
          13.7.1 Sikkerhetskultur
        


        
          13.7.2 Barrierer og menneskelige og organisatoriske faktorer
        


        
          13.7.3 Helicopter Safety Study 3
        

      

    


    
      14 Usikkerhet og følsomhet 

      
        14.1 Innledning
      


      
        14.2 Usikkerhet 

        
          14.2.1 Typer av usikkerhet
        

      


      
        14.3 Bidrag til usikkerhet 

        
          14.3.1 Mangelfull problembeskrivelse og forankring
        


        
          14.3.2 Manglende forståelse av hvordan analyseobjektet funksjonerer
        


        
          14.3.3 Alle uønska hendelser er ikke tatt med i risikoanalysen
        


        
          14.3.4 Modellusikkerhet
        


        
          14.3.5 Data-relatert usikkerhet
        


        
          14.3.6 Overraskende hendelser
        


        
          14.3.7 Konsekvens-usikkerhet
        


        
          14.3.8 Beregnings-usikkerhet
        


        
          14.3.9 Noen aktuelle spørsmål
        

      


      
        14.4 Hvilken oppgave har du som risikoanalytiker?
      


      
        14.5 Følsomhet
      


      
        14.6 Hvordan presentere usikkerhet?
      

    


    
      Fotnoter
    

  


  
    Del III Spesielle analyser 

    
      15 Samfunnssikkerhet 

      
        15.1 Innledning 

        
          15.1.1 Samfunnssikkerhetskjeden
        


        
          15.1.2 Risiko- og trusselvurdering
        

      


      
        15.2 Kritiske samfunnsfunksjoner
      


      
        15.3 Kritisk infrastruktur 

        
          15.3.1 Avhengigheter mellom ulike kritiske infrastrukturer
        

      


      
        15.4 Lover og forskrifter 

        
          15.4.1 Instrukser og veiledere
        

      


      
        15.5 Myndigheter
      

    


    
      16 Risiko- og sårbarhetsanalyser 

      
        16.1 Innledning 

        
          16.1.1 Målsetting
        


        
          16.1.2 Sårbarhetsutvalget
        

      


      
        16.2 Lover og forskrifter 

        
          16.2.1 Veiledninger
        

      


      
        16.3 Metodebeskrivelse
      


      
        16.4 ROS-analyser i offentlig virksomhet 

        
          16.4.1 ROS-analyser for kommuner
        


        
          16.4.2 FylkesROS
        

      

    


    
      17 Miljørisikoanalyse 

      
        17.1 Innledning 

        
          17.1.1 Målsetting og avgrensing
        


        
          17.1.2 Akutte utslipp
        


        
          17.1.3 Informasjon om miljørisiko
        

      


      
        17.2 Lover og forskrifter 

        
          17.2.1 EU direktiv
        


        
          17.2.2 Miljøvernorganisasjoner
        

      


      
        17.3 Viktige begrep 

        
          17.3.1 Natur og miljø
        


        
          17.3.2 Økosystem
        


        
          17.3.3 Miljøverdi
        


        
          17.3.4 Naturmangfold
        


        
          17.3.5 Miljøkonsekvens
        


        
          17.3.6 Miljømessig fotavtrykk
        


        
          17.3.7 Følsomhet
        


        
          17.3.8 Sårbarhet
        


        
          17.3.9 Resiliens
        


        
          17.3.10 Miljøkriminalitet
        


        
          17.3.11 Miljørisiko
        


        
          17.3.12 Miljørisikoanalyse/-vurdering
        


        
          17.3.13 Miljøansvar – forurenser-må-betale
        

      


      
        17.4 Miljørisikoanalyse 

        
          17.4.1 Innledning
        


        
          17.4.2 Trinnene i analysen
        

      


      
        17.5 Noen spesielle miljørisikoanalyser 

        
          17.5.1 Konsekvensutredning
        


        
          17.5.2 Industriutslippsdirektivet
        


        
          17.5.3 Miljørisikoanalyser i olje- og gassvirksomheten
        

      

    


    
      18 Risikoanalyse og storulykkeforskrifta 

      
        18.1 Innledning
      


      
        18.2 Seveso-direktivet
      


      
        18.3 Storulykkeforskrifta 

        
          18.3.1 Tilsyn
        

      


      
        18.3.2 Veiledninger til storulykkeforskrifa
      


      
        18.4 Viktige begrep i storulykkeforskrifta 

        
          18.4.1 Storulykkevirksomheter
        


        
          18.4.2 Storulykke
        


        
          18.4.3 Meldingspliktige storulykkevirksomheter
        


        
          18.4.4 Sikkerhetsrapportpliktige storulykkevirksomheter
        


        
          18.4.5 Melding
        


        
          18.4.6 Sikkerhetsrapport
        


        
          18.4.7 Dominoeffekt
        

      


      
        18.5 Strategi for å forebygge og begrense storulykker
      


      
        18.6 Databasene eMARS og eSPIRS
      


      
        18.7 Risikoanalyse 

        
          18.7.1 Hoveddelene av risikoanalysen
        


        
          18.7.2 Målsetting for «vår» risikoanalyse
        


        
          18.7.3 Metode for «vår» risikoanalyse
        


        
          18.7.4 ARAMIS
        


        
          18.7.5 Arealplanlegging
        

      

    


    
      19 Produkt- og maskinsikkerhet 

      
        19.1 Innledning
      


      
        19.2 Maskindirektivet
      


      
        19.3 Standarder
      


      
        19.4 Forskrift om maskiner
      


      
        19.5 Arbeidsutstyrsdirektivet
      


      
        19.6 Risikoanalyse 

        
          19.6.1 Metodebeskrivelse
        

      

    


    
      20 Sikringsrisikoanalyse 

      
        20.1 Innledning 

        
          20.1.1 Sikringsrisiko
        

      


      
        20.2 Regelverk, standarder og veiledninger 

        
          20.2.1 Lover og forskrifter
        


        
          20.2.2 Direktorat og tilknytta enheter
        


        
          20.2.3 Standarder
        

      


      
        20.3 Ord og begrep 

        
          20.3.1 Verdivurdering
        


        
          20.3.2 Trusler
        


        
          20.3.3 Trusselaktør
        


        
          20.3.4 Angrep
        


        
          20.3.5 Sårbarhet
        


        
          20.3.6 Sikringstiltak
        


        
          20.3.7 Angrepsscenario
        


        
          20.3.8 Risikobildet
        


        
          20.3.9 Sannsynlighetsvurdering
        

      


      
        20.4 Analysemetode – IKT-sikring 

        
          20.4.1 Særtrekk ved IKT-system
        


        
          20.4.2 Trinnene i analysen
        


        
          20.4.3 Hva-hvis-analyse
        

      


      
        20.5 Fysisk sikring 

        
          20.5.1 Trusler
        


        
          20.5.2 Sikringstiltak
        

      


      
        20.6 Cyber-fysisk sikring – metode
      


      
        20.7 Sikring av personopplysninger
      


      
        20.8 Andre metoder for sikringsrisikoanalyse 

        
          20.8.1 TVRA
        


        
          20.8.2 NIST 800-30: Informasjonssikring
        


        
          20.8.3 RAMCAP
        


        
          20.8.4 OCTAVE
        


        
          20.8.5 FEMA
        


        
          20.8.6 En liten kommentar
        

      

    


    
      21 Risikoanalyse av pandemier 

      
        21.1 Innledning 

        
          21.1.1 Ord og begrep
        


        
          21.1.2 Historie og årsaker til pandemi
        


        
          21.1.3 Hva lærte vi av Korona-pandemien?
        

      


      
        21.2 Hensikt og anvendelsesområder
      


      
        21.3 Metodebeskrivelse
      


      
        21.4 Ressursbehov
      


      
        21.5 Fordeler og begrensninger
      


      
        21.6 Andre aktuelle analyser 

        
          21.6.1 TIRPA – Tool for Influenza Pandemic Risk Assessment
        


        
          21.6.2 Risiko- og sårbarhetsanalyse
        


        
          21.6.3 Beredskapsanalyse
        

      

    


    
      Fotnoter
    

  


  
    Forkortinger
  


  
    Referanser
  


  
    Register
  


  Del I
 Innledning


  1 Risikoanalyse: Hva og hvorfor?


  1.1 Innledning


  Risikoanalyser bidrar til bedre sikkerhet og forebygging av uønska hendelser som kan skade liv og helse, miljø og økonomiske – og materielle verdier. Evne til å handtere risiko er viktig i alle typer virksomheter. Offshore-plattformer, fly, kjernekraftverk og romferger kan vanskelig tenkes bygd uten bruk av risikoanalyser og risikostyring. Tiltak mot sårbarheter i kritisk infrastruktur, som kraft- og vassforsyning, er viktige for å ivareta samfunnssikkerheten. Bruk av digital teknologi gjør at omfang og konsekvenser av data-angrep mot bedrifter, offentlige virksomheter og universiteter øker. Strengere lover og forskrifter stiller i større grad krav om tiltak for å redusere miljørisiko.


  Risiko dreier seg alltid om noe som kan skje i framtida. Vår tru på at vi kan analysere og styre risiko på en fornuftig måte er et tydelig skille fra tidligere tiders oppfatning om at framtida ble bestemt av «gudenes» innfall og mirakler.


  1.1.1 Tre grunnleggende spørsmål


  En risikoanalyse utføres for å avdekke risikoen knytta til et tiltak, en aktivitet, et system eller en situasjon. Analysen gjennomføres i hovedsak ved å svare på de tre grunnleggende spørsmålene:1


  
    	Hva kan gå galt?



    	Hva er sannsynligheten for at det går galt?



    	Hva vil konsekvensene være hvis det går galt?


  


  Begrepet risiko er definert og omtalt i kapittel 2. Her nøyer vi oss med å si at risikoen bestemmes ut fra svarene på de tre spørsmålene ovafor.


  1.1.2 Avgrensing – ulykkesrisiko


  Denne boka dekker ikke alle typer risikoanalyser. De systemene som analyseres, er i hovedsak tekniske system der mennesker inngår som operatører og servicepersonell.


  Innafor det økonomiske området tar du gjerne risiko for å oppnå en gevinst, for eksempel når du investerer i aksjer med håp om at aksjeverdien skal stige og at du skal få et stort utbytte. I slike situasjoner brukes begrepet risiko til å uttrykke den usikkerheten du har med hensyn til både positive og negative utfall (utbytte og tap). NS-ISO 31000 «Risikostyring – Retningslinjer» legger en slik tolking til grunn og definerer risiko som «effekt av usikkerhet på mål»2. Denne definisjonen er mye brukt, men passer dårlig med slik vi bruker risikobegrepet i denne boka, som utelukkende ser på negative konsekvenser eller skader på verdiobjekt på grunn av uønska hendelser. Verdiobjekt brukes her som en felles betegnelse for mennesker, dyr og planter, natur og «ting» som vi oppfatter som verdifulle og som vi ønsker å ta vare på. Verdiobjekt er nærmere omtalt i kapittel 2.


  Boka er avgrensa til risiko knytta til større, akutte ulykker – såkalt ulykkesrisiko. Boka ser i liten grad på arbeidsulykker, og betrakter heller ikke prosjektrisiko og økonomisk risiko. Vi ser heller ikke på skader som kan inntreffe ved at verdiobjekt blir utsatt for en langvarig påvirkning, for eksempel at personer blir utsatt for asbest eller radonstråling. Ulykker som inntreffer akutt, og som kan gi seinskader i lang tid etter ulykkeshendelsen, blir imidlertid dekka i boka. Et eksempel er kjernekraftulykka i Tsjernobyl i 1986, der bare noen få ble skadd under sjølve ulykka, men der et stort antall personer døde av kreft på grunn av radioaktiv stråling de ble utsatt for i tida etterpå.


  Ei ulykke kan oppfattes som en hendelseskjede med en starthendelse eller et avvik som utvikler seg til at et eller flere verdiobjekt blir skada. I de risikoanalysene som beskrives i denne boka, stopper vi utviklinga av hendelseskjedene ved en slutt-tilstand, for eksempel en eksplosjon eller et gassutslipp, som direkte fører til at verdiobjektene skades. For å vurdere omfanget av skaden er det behov for blant annet medisinsk og biologisk kompetanse. Slike vurderinger ligger utafor rammene til denne boka.


  1.1.3 Hva brukes risikoanalyser til?


  Risikoanalyser gjennomføres for å framskaffe beslutningsunderlag for en eller flere beslutninger som angår risiko, og inngår som en viktig del av risikostyringen i virksomheten. Risikoanalyser brukes i mange sammenhenger, blant annet i forbindelse med:


  
    	Avdekking og handtering av avvik. Risikoanalyser kan avdekke sikkerhetsmessige avvik i virksomheten.



    	Gjennomføring av aktiviteter i virksomheten som kan innebære risiko. Risikoanalyser sikrer systematisk gjennomgang av aktiviteter og oppgaver ved å avdekke risikoforhold og mulige konsekvenser av å utføre oppgavene på feil måte.



    	Vurdering av risikoreduserende tiltak. Risikoanalyser gir grunnlag for å vurdere om det er behov for risikoreduserende tiltak og hvilke tiltak som bør innføres.



    	Prioritering av tiltak i forbindelse med drifta av virksomheten. I risikoanalyser framkommer sannsynligheter og konsekvenser som gir beslutningsunderlag for å kunne vurdere hvilke tiltak som er viktigst å iverksette for å redusere risikoen.



    	Oppfølging av tiltak. Når en virksomhet har innført risikoreduserende tiltak, vil nye risikoanalyser kunne brukes til å avgjøre om tiltakene har hatt effekt.



    	Planlegging, prosjektering og valg av løsninger. Når en virksomhet skal utvikle og prosjektere et nytt system eller en ny prosess, kan en risikoanalyse kartlegge risiko for systemet i heile livsløpet og bidra til et forsvarlig sikkerhetsnivå for mennesker, miljø og materielle verdiobjekt. En risikoanalyse kan også gi et beslutningsunderlag for å velge mellom alternative løsninger i en utviklingsfase.


  


  1.1.4 Boka er et supplement til standarder og retningslinjer


  Boka gir en innføring i risikoanalyse og har ikke til hensikt å erstatte standarder og retningslinjer for spesielle anvendelser. Vi håper at du ved å lese denne boka kan få bedre innsikt i risikoanalyse og bedre forståelse for de metodene og tilnærmingene du finner i de spesialiserte risikoanalysestandardene. En oversikt over noen standarder og retningslinjer for risikoanalyse finner du i avsnitt 1.5.


  
    NS 5814 «Krav til risikovurderinger»


    NS 5814 er den viktigste generelle standarden for risikoanalyse og risikovurdering i Norge. Standarden omhandler alle typer risikovurderinger, bortsett fra økonomisk risiko som følge av forretningsmessige disposisjoner. En av hensiktene med den boka du nå leser, er å støtte opp under og forklare de kravene som stilles i NS 5814.

  


  1.1.5 Terminologi


  Terminologien i risikoanalyse er lite standardisert. Både i utførte risikoanalyser og i standarder og retningslinjer brukes ofte de samme begrepene med mange forskjellige betydninger. Dette gjelder også for standarder utgitt av samme standardiseringsorganisasjon. Denne mangelen på standardisering kan føre til uklarhet og at metoder blir brukt på feil måte. Den kan også skape forvirring når resultatene fra risikoanalysen skal presenteres for interessenter.


  Vi har så langt som mulig forsøkt å bruke en éntydig terminologi og å finne norske ord som samsvarer best mulig med de mest gjennomarbeidde risikoanalysestandardene. For å skape klarhet gir vi de engelske betegnelsene som fotnoter.
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