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Om denne boka

WikiLeaks endra i løpet av nokre få månader nyheitsbildet i heile verda. Korleis kunne ei handfull nettaktivistar klare å ramme supermakta USA og andre statar så hardt?

Etter lekkasjar av hemmelege rapportar frå amerikanske ambassadar og dokument om krigen i Afghanistan og Irak har den USA erklært WikiLeaks som statsfiende. Under den omstridde frontfiguren Julian Assange har gruppa utfordra USAs sikkerheit og omdømme på det hardaste. No blir dei forfølgde med alle midlar.

Boka tar for seg personen Julian Assange, og kva som har drive han. Forfattarane har følgt Assange og andre nettaktivistar i årevis, og også vore sentrale i Der Spiegel med WikiLeaks-avsløringane. Boka gir eit overblikk over fenomenet og utviklinga av WikiLeaks, eit eksklusivt innsyn i hackarverda, og forklarer kvifor statsløyndomar aldri meir er trygge.

Boka set òg premissane for debatten om det nye ”mediedemokratiet”: Har folk flest rett til å vite statsløyndomar? Er WikiLeaks den undersøkjande journalistikken i framtida, eller den farlegaste sida på Internett?

«Kvar einaste side er spennande å lese. Ein global krim, høgst aktuell. Og historiene i Statsfiende WikiLeaks er på ingen måte over.»

Rbb STILBRUCH

«Der Spiegel er det beste vekemagasinet i verda, ein påstand som berre blir styrkt av denne briljante rapporten om dei nyaste WikiLeaks-avsløringane.»

Seymour Hersh, The New Yorker
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Føreord: WikiLeaks og vi

Dette er historia om dei som for tida er dei viktigaste politiske aktivistane i verda. Med organisasjonen sin har Julian Assange utfordra regjeringane i dei mektigaste nasjonane i verda. Han har lykkast i å gi heile den globale offentlegheita eit eksklusivt innsyn bak kulissene til verdspolitikken, idet han stegvis har publisert 251  287 ambassaderapportar frå Det amerikanske utanriksdepartementet. Det var det fjerde kuppet til WikiLeaks i løpet av sju månader, og det skjedde etter at organisasjonen hadde publisert videoen «Collateral Murder» og krigsdagbøkene frå Afghanistan og Irak. Liknande næropptak frå den militære og diplomatiske innsida av ei supermakt har ein aldri før sett maken til.

For Assange, men òg for den amerikanske regjeringa, likna året 2010 eit fyrverkeri: Dess lenger ut gjennom året ein kom, dess meir spektakulære blei avsløringane. På slutten av året kom høgdepunktet som fekk regjeringar over heile verda til å miste pusten. Vi var heldige som fekk følgje denne utviklinga på nært hald.

Den første gongen vi trefte Julian Assange personleg, var i juli 2010 i London. Han såg bleik ut, overtrøytt og ubarbert. Han hadde på seg dei same kleda i fleire dagar på rad, og gjekk med sokkar, utan sko. Dét er ikkje uvanleg når det gjeld han, det lærte vi fort. Ein ryggsekk og ei reiseveske, det er alt ein treng for å kunne flytte på seg stadig vekk. Allereie sommaren 2010, då han enno kunne gå i Londons gater utan å bli gjenkjend, kunne ein merke at han bar på ei historie. Sidan har han rykt opp og blitt ei popstjerne i politikken, han er avbilda på magasinframsider, det finst masker med portrett av han, fangrupper på Facebook, og det har vore demonstrasjonar til støtte for han. Assange har eit uvanleg ego. Han skil og polariserer, blir elska og hata. Han har vigd seg heilt og fullt til politisk misjonering, radikalt og kompromisslaust, både overfor seg sjølv og andre.

Julian Assange er ein kunstnar på datamaskina, han kan la seg fange av tastaturet på 300-dollar-maskina si og vere der mange timar om gongen. Han dukkar ned i ei verd der det dreier seg om å nytte moderne informasjonsteknologi for å krevje det han kallar «rettferdige reformer». Dette er verda hans, og slik har det vore sidan han var i tenåra, då han kalla seg sjølv og hackarvennene sine for «internasjonale omveltarar». IRL, in real life, som det heiter i dataslangen, i det verkelege livet, det vil seie der kommunikasjonen ikkje berre består av nullar og eittal, opererer fysikaren Assange endå meir uforsiktig. Han kan verke provoserande, krass og sårande når han har kjensla av at han snakkar med folk som ikkje er på same intellektuelle nivå som han sjølv. Og denne kjensla får han ofte. Etter eigne utsegner ligg intelligenskvotienten hans på mellom 146 og 180, og dermed høgt over gjennomsnittet. Evna hans til å binde seg til menneske er mindre utprega. Han etterlèt seg ofte smerte og skuffelse. Av allian sane hans med profesjonelle journalistar er det berre restar att. Vi er ikkje overraska over at han som har så store vanskar med å binde seg, har vikla seg inn i valdtektsskuldingar frå to kvinner. Sakene kunne ha vore løyste privat saman med dei to kvinnene, og i tvilstilfelle ein advokat, hadde det ikkje vore for at Assange sjølv har viska vekk grensene mellom private og offentlege interesser gjennom sine eigne handlingar. Når det gjeld Assange og radikali teten hans, må det òg nemnast at han definerer grenser annleis enn andre menneske, både på det politiske og det personlege planet. Han går lenger enn dei fleste – ofte for langt.

Assange har ein visjon og ein karisma, han har det talentet at han kan få folk med seg, begeistre dei, og gjere dei til tilhengjarar; denne sterke, magnetiske utstrålinga gjer opp for mykje. Den uvanlege personlegdomen hans minner om den typen politikarar som verkar splittande og polariserande, og som likevel fascinerer folket. Han er ein PR-kunstnar, ikkje minst når det gjeld si eiga sak. Ein kan like Assange, men ein må det ikkje, for å respektere arbeidet hans.

Vi held WikiLeaks for å vere dels ein eineståande idé, og dels ei logisk følgje av den digitale revolusjonen. Konseptet med ei avsløringsplattform er ikkje nytt, det finst fleire forløparar. Men ingen har fått til ei avsløringsplattform på Internett med eit så konsekvent kjeldevern, og i tillegg gjort plattforma så internasjonalt kjend som Assange og kampfellane hans. WikiLeaks er inga erstatning for journalistikken, men endrar han. Plattforma publiserer originaldokument, slik liknar ho snarare eit arkiv. Journalistikk, slik vi forstår det, betyr å søkje etter historier, å følgje tilvisingar, å snakke med flest mogleg deltakarar og å tilby ein analyse og ein kontekst for lesarane. Vi meiner ikkje at original dokument alltid inneheld sanninga om ei hending. Men materialet som organisasjonen har publisert dei siste åra, også før 2010, er delar av eit verdi fullt og eineståande nybrotsarbeid innanfor journalistikken.

Historia om WikiLeaks som organisasjon har vi følgt i fleire år allereie. At internettsida og gründerane av sida må takast på alvor, blei vi klar over i 2008, då originaldokument frå den sveitsiske banken Julius Bär dukka opp hos WikiLeaks, og banken forsøkte å kjempe mot organisasjonen med å gå til rettslege steg. I 2009 las vi brevvekslinga med presidenten for den tyske tryggingstenesta, Ernst Uhrlau. Det var pinleg for tryggingstenesta, ikkje for WikiLeaks. I denne samanhengen hadde vi for første gong kontakt med Daniel Domscheit-Berg, den tyske talspersonen for WikiLeaks, som gjekk ut av organisasjonen seinsommaren 2010. Kontakten med han har vi behalde sidan.

Historia om WikiLeaks er òg ei historie om vennskap, vonbrot og bedrag. Ho føregår i store delar av den fascinerande subkulturen til hackarane og hacktivistane, som følgjer sin eigen fridomsideologi og etikk. Dei dannar miljøet som visjonane til Julian Assange stammar frå. Det er denne arenaen også Adrian Lamo kjem frå. Han var den som avslørte den sannsynlege WikiLeaks-informanten Bradley Manning for FBI. I arbeidet med denne boka snakka vi både med Lamo og med Mannings advokat David Coombs, og med miljøet til Manning. Den som ser nærare på historiene til Lamo og Manning, kan i det minste delvis forstå kvifor dei handla som dei gjorde.

Dette er ingen autorisert biografi om Julian Assange, men den som tek for seg WikiLeaks, må framfor alt ta for seg Julian Assange. I om lag to år har vi observert han og nokre av dei viktigaste følgjesveinane hans, vi har hatt personlege diskusjonar med dei i London og Berlin, og regelmessig møtt dei der ein enklast kan nå Assange og Co., tvers over kontinent og over tidssoner: på Internett, i chattar.

For å kunne forstå Assange må ein treffe han meir enn to eller tre gonger. Han gøymer seg bak ein fasade som er vanskeleg å trengje gjennom, på det området liknar han på politikarar. Biletet som blir teikna av han i mange portrett, gjengir særleg denne fasaden. Først ville han ikkje snakke om privatlivet sitt, det var vilkåret han sette for møta. Til slutt gjorde han det likevel, iallfall delvis. Enno i dag utvekslar vi ord med han frå tid til anna.

Vi har kontrollert at opplysningane stemmer, så langt det var mogleg for oss, i samtalar med menneske som var eller er nær han. I dei månadene denne boka blei til, snakka vi med om lag eit dusin aktive eller tidlegare aktive medarbeidarar i WikiLeaks, i England, Tyskland, Australia, Island og USA, som vurderte Assange dels positivt, dels negativt. Vi førebudde publiseringa av krigsdagbøkene frå Irak og Afghanistan for Der Spiegel, og av diplomatiske rapportar. Slik heldt vi kontakt med Assange og folka hans, med den britiske avisa Guardian, den amerikanske avisa New York Times, og kollegaer i El Pais og Le Monde. I denne perioden diskuterte vi og krangla mykje med Assange, for på mange punkt har vi ulike meiningar. Vi deler verken samansverjingsteoriane hans eller det øydeleggjande synet hans på journalistikken. Vi trur WikiLeaks hadde hatt godt av å gi seg sjølv demokratiske strukturar. Men vi har opplevd ei anna side ved Assange enn slik han ofte blir framstilt, vi har opplevd han som ein eineståande og inspirerande samtalepartnar.

Når det gjeld det høge trykket mot han, har Assange gjort feil som har kosta han mykje tillit. Hausten 2011 besøkte vi han i Ellingham Hall, den gregorianske landstaden som ligg ei to timars togreise frå London. Der venta han i nesten eitt år på avgjersla frå den britiske retten om ei mogleg utlevering til Sverige. Vi ville snakke om framtida til WikiLeaks, men denne dagen innhenta fortida Assange. Han heldt ein kamskjeltelefon på øyret og snakka med Jakob Augstein, forleggjaren til vekeavisa Freitag og medeigar i Der Spiegel. Freitag arbeidde med ein artikkel som tok for seg ein usensurert versjon av dei 251 287 ambassaderapportane frå det amerikanske utanriksdepartementet, med eit innhald som bevega verda i slutten av 2010. Denne samlinga av hemmeleg råmateriale var no tilgjengeleg på Internett, hadde Freitag funne ut.

Assange bad Augstein om ikkje å publisere artikkelen. Det kunne stå om menneskeliv. Augstein svara at Freitag ville behandle detaljane på ein ansvarsfull måte. «Puh», ein av Assange sine støttespelarar trekte eit letta sukk då telefonsamtalen var over. Dei hadde så vidt greidd å avverje ein kollaps, ei avsløring av amerikanske informantar over heile verda, med moglege eksistensielle følgjer for dei som hadde blitt råka.

Det var ein feil. Like etterpå var både datasettet med ubearbeidde rapportar frå USA-regjeringa og det tilhøyrande passordet i omløp. Assange reagerte på dette med å publisere heile samlinga av rapportar, usensurert. Dei fortrulege regjeringsdokumenta, med alle sine sensitive, kinkige, livsfarlege detaljar er dermed ikkje lenger fortrulege. Biverknadene er katastrofale, men akkurat kor ille det er, er enno ikkje overskodeleg. For informantar som har fått namnet sitt publisert i USA-rapportane, er det øydeleggjande, men òg for WikiLeaks og for framtida til denne typen varsling generelt.

Kor alvorleg er situasjonen, ville vi vite. Alvorleg, svara Assange. Han visste at det som stod på spel, var ærlegdomen til eit prosjekt som er bygd på tillit. Pålitelegheita til ein idé som er tufta på å setje søkelys på politiske og samfunnsmessige avgrunnar ved hjelp av idealisme og teknisk finesse, som treng informantar som er villige til å risikere noko fordi dei kjenner seg beskytta av WikiLeaks. Viss det skulle vise seg at data hos WikiLeaks eller eit anna leaking-prosjekt til sjuande og sist ikkje er sikrare enn på dei holete regjeringsserverane som informantane har lasta dei ned frå, då har den tekniske revolusjonen ete opp barna sine før dei har blitt vaksne.

Med datalekken innhentar WikiLeaks hendingane frå det siste året, hendingar som har drive organisasjonen til randa av sine moglegheiter, og bortanom dei. Gruppa er framleis strukturert som eit borgarinitiativ som utfordrar regjeringa i den mektigaste nasjonen i verda, med ein karismatisk og intelligent hjerne i spissen. Konfrontasjonen med USA hadde åleine vore ei stor nok oppgåve, men så kom i tillegg valdtektsklagene mot Assange i Sverige og splittinga av gruppa. For WikiLeaks var året 2010 ekstremt på alle område, både i positiv og i negativ forstand. Informasjonen som lak ut, er eit uttrykk for denne overbelastinga som til slutt enda med eit avgjerande kontrolltap.

På Ellington Hall kom Julian Assange ned trappa iført ei morgonkåpe, det var litt før klokka halv elleve, han steig inn i ein bil, på seg hadde han blå og gule sokkar, strømpene er ein reminisens av det svenske rettssystemet som jagar han så iherdig. Eit par minutt seinare måtte han melde seg til politivakta, slik han er rettsleg pålagd å gjere.

Assange må forsvare seg juridisk og samtidig stoppe kollapsen. Han må prove at informasjonstapet var ei eingongshending, at tilliten som varslarar i organisasjonen hans byggjer på, er rettferdig. Ikkje berre framtida til WikiLeaks er avhengig av dette, men òg framtida til ein god idé.


1   Statsfiende WikiLeaks

På denne St. Nikolausdagen 6. desember 2010 har Julian Assange berre eit par timar att som fri mann, men humoren er framleis på plass. Vi har ein avtale på chatten, han sit i England og ventar medan advokatane hans forhandlar med Scotland Yard. Det dreier seg om pågripinga og utleveringa til Sverige.

«Dei unngår å nemne kva som står i arrestordren til etter at eg er pågripen», skriv han. «Det er svært uvanleg.» Han går ut frå at det ikkje er eit godt teikn, at dei til dømes «vil setje meg i forvaring, eller at det i verste fall har kome ein arrestordre frå USA».

Assange sender ei lenkje, ein karikatur. Ein musepeikar flyg inn i to kontortårn, ut av tårnet flaksar det tusenvis av dokument, og over står det: «WikiLeaks». Det viser til den italienske utanriksministeren Franco Frattini, som har kunngjort det siste kuppet til Assange, ei planlagd publisering av meir enn 251 000 hemmelege embetsskriv om «diplomatiet av 11. september».

Ei lenkje nummer to, ein satire på ein Sixt-reklame. Plakaten viser Assange med kvitblondt hår, kolsvart dress, raudt slips, i tillegg påskrifta: «Forfølgingsvanvidd? Billige fluktbilar får du hos Sixt». Dette er Assange-humoren: knivskarp, konfrontativ, fryktlaus.

Sjølv har han ingen fluktbil. Neste morgon møter Julian Assange opp på politistasjonen i London og blir arrestert. Det er slutten på eit år som knapt kunne ha vore meir spektakulært.

Sommaren 2010 entrar WikiLeaks den verdspolitiske scena med eit brak. Natt til 27. juli 2010 publiserer gruppa ein databank med rundt 76 000 hemmelege krigsrapportar frå felttoget i Afghanistan tilhøyrande den amerikanske hæren: protokollar om kommandoaksjonar med dødeleg utfall, vurderingar frå etterretningstenesta og dystre interne skildringar av situasjonen. Nyheita om avsløringa går som ein farsott over heile verda i løpet av minutt. Det er ein av dei sjeldne augeblinkane der det verkar som om landegrenser og tidssoner er oppheva, som om det fanst éin global agenda og eitt globalt syn på kva som er utfordrande for internasjonal politikk. På same måte overraskar avsløringa av dei stridande partane ved Hindu Kush. Kort tid etter publiseringa står den amerikanske forsvarsministeren Robert Gates framfor kamera og fordømmer publiseringa som «uansvarleg». Ein talsmann frå Taliban kunngjer at organisasjonen allereie gjer seg nytte av dokumenta i leitinga etter moglege amerikanske spionar. Av alt som er trykt om publiseringa, er det klart mest diskuterte spørsmålet kven og kva WikiLeaks eigentleg er, og kven som skjuler seg bak namnet.

Svaret på det er urovekkjande, framfor alt sett frå ståstaden til regjeringar og regime over heile verda, men òg for konsern, religiøse grupperingar og andre uavhengige organisasjonar. Frå media sin ståstad kan publiseringa vere til ettertanke – for media er WikiLeaks på same tid ein konkurrent og ein sjanse. Og det gir håp ut frå eit basisdemokratisk, deltakande perspektiv, der det sentrale er at offentlegheita skal ha innsyn i politiske prosessar, og at dei ansvarlege har kontrollen. WikiLeaks er ei vinning og ein trussel samtidig. Det er noko som før ikkje har funnest.

Med WikiLeaks har ein politisk aktør entra scena, og tatt opp spørsmålet om makt. Det handlar ikkje om kva parti den neste presidenten i eit land kjem frå, eller om kva slags politisk system som etablerer seg. WikiLeaks stiller spørsmål om kven som skal sitje på informasjonstrona. Fram til då hadde regjeringar og konsern avgjort kva som skulle haldast hemmeleg, og kor lenge. Det finst lover om hemmeleghaldsfristar. Og det er ei offentleglov i USA, og no også i Tyskland, som journalistar kan ta i bruk når dei vil sjå dokument som staten har halde unna offentleg innsyn. Det tek ofte lang tid å behandle førespurnadene, og innsyn blir ofte avslått.

WikiLeaks vil ikkje ta frå regjeringane den politiske kontrollen, men snappe kontrollen over kunnskapsmonopolet deira. Plutseleg dukkar det opp ein ny aktør som tek seg rett til å vere med og avgjere kva som skal haldast hemmeleg.

Ideen er at det skal føre til ei betre verd berre å vite at ingenting i utgangspunktet kan haldast skjult, at alt kan gjerast kjent for offentlegheita. Blir maktutøvarane kontrollerte av borgarane sine, så fører dei i beste fall ein betre politikk. Internett gjer dette mogleg, Internett gjer det enklare å ta del i politiske prosessar. Konseptet er noko lumsk, men prinsippet er akkurat like enkelt som det er effektivt. Det er tanken om maktfordelingsprinsippet, versjon 2.0.

I grunntankane finn ein element frå opplysningstida, der filosofar som Immanuel Kant kravde myndige, opplyste borgarar og ein varig verdsfred, i tillegg finn ein anti-autoritære trekk frå studentopprøra i 1968, og krigsropet «Power to the people», som gav ekko gjennom gatene i Paris, Berlin og Berkeley. Ein sterk påverknad på dette idealet hadde også hackar-etoset, som utvikla seg på 80-talet. Hackar-etoset søkjer å styrke borgaren til ein myndig citoyen gjennom dei nye tekniske moglegheitene Internett gir.

Det er ei omgrepsmessig blanding av motmakt og innbyggjarars kontroll over makta som hos Julian Assange har forma seg til eit heilskapleg verdsbilete, og som han på sett og vis innleier WikiLeaks med. «Berre når menneska kjenner dei sanne planane og oppførselen til regjeringa si, kan dei verkeleg avgjere om dei skal støtte henne eller ikkje», heiter det der. «Dei opne regjeringane som historisk sett var overlevingsdyktige, var slike som verna om offentleggjeringar og avsløringar. Der dette vernet ikkje finst, er det vår misjon å opprette det.»1 Full av overmot seier Assange at WikiLeaks kan «bli den mektigaste etterretningstenesta i verda, folket si etteretningsteneste».2

Kampen om informasjon har alltid vore ein kamp om makt. Kvar ein moderne stat vernar om sine hemmelegheiter og bruker store ressursar på å beskytte desse. Regjeringar driv diplomati bak stengde dører, hærar dekkjer over kva dei er i stand til overfor fienden. Statsteoretikarar, som statsvitar Herfried Münkler i Berlin, reknar dette for å vere eit konstitusjonelt trekk ved den moderne institusjonelle territorialstaten: Suksessen til denne staten kunne ein òg forstå som «resultatet av ei eiga vellukka monopolisering av politiske hemmelegheiter».3 Nesten alle statar i denne verda betaler eit stort utrusta apparat av etterretnings- og tryggingstenester for på den eine sida å kunne verne eigne hemmelegheiter og på den andre sida å kome over hemmelegheiter frå andre statar. Ikkje for ingenting går avsløringar av statshemmelegheiter i nesten alle statar inn under brotsverk som blir sanksjonerte med høge straffer, i nokre land endåtil med dødsstraff.

Dette gjeld USA i større grad enn noko anna land. I ein oppsiktsvekkande kommentar skildrar Washington Post korleis hemmeleghaldskulturen har fått ein enorm vekst etter attentata den 11. september 2001.4 Den amerikanske regjeringa bruker årleg 75 millionar dollar på etterretningstenestene sine, ein sum som tilsvarar over halvparten av statsbudsjettet til Austerrike. Ifølgje undersøkingar gjorde av Dana Priest og William Arkin, journalistar i Washington Post, er det i dag rundt 85 000 amerikanarar som har teieplikt på topphemmeleg nivå. I USA er det om lag 10 000 plassar spreidde over heile landet som regjeringa bruker til å oppbevare og behandle hemmelegheiter. Berre av kunnskap som USA får gjennom spionasje i inn- og utland, sirkulerer kvart år om lag 50 000 etterretningstenesterapportar som alle saman blir innordna som konfidensielle eller graderte dokument. Den mektigaste nasjonen i verda rår i dag over ein jungel av hemmeleghald som knapt nokon kan ha oversikt over. Ut av denne jungelen veks det fram aktivitetar som er like vanskelege å kontrollere.

For den amerikanske regjeringa er difor eksistensen av WikiLeaks i seg sjølv ein trussel. Tjuveriet av dei hemmelege krigsdagbøkene frå Afghanistan og Irak treffer USA frå ei side som til no ikkje var vurdert som nokon fare. Historisk sett hadde den russiske etterretningstenesta, som urettmessig skaffa seg informasjon eller ei ladning Stinger-rakettar som fall i hendene på Taliban, utgjort eit veksande trugsmål. Men ein innsidar frå eigne rekkjer, ein amerikansk soldat, som overfører informasjon til ei internettside, publiserer han, slik at han blir synleg for alle til alle tider? Det er eit nytt fenomen på ein ny front, ein ny asymmetrisk trussel, som den amerikanske regjeringa ikkje var førebudd på. Vedkomande som sit på andre sida og vil sørgje for meir transparens, treng ikkje meir enn tilgang til Internett og ei USB-minnebrikke eller ein CD som kan skrivast over. Frå ståstaden til militæret og tryggingstenestene er dette eit marerittscenario.

Data publiserte av WikiLeaks skal vere «ei skattekiste med historisk kunnskap som informerer om løpande operasjonar», klagar Michael Hayden, tidlegare direktør for det mektige National Security Agency (NSA) og seinare sjef for den amerikanske føderale etterretningstenesta CIA. Han betraktar offentleggjeringa som «ein tragedie».5

Og med det refererte Hayden berre til dokumenta frå Afghanistan. USA svara på lekkasjen med furore, men utan openbare følgjer. I rask rekkjefølgje la WikiLeaks først ut 390 000 hemmelege krigsrapportar frå den amerikanske hæren i Irak, deretter dei diplomatiske rapportane frå Det amerikanske utanriksdepartementet. For historikarar, så vel som for regjeringar i andre land, er det diplomatiske arkivet ei faraograv av uvurderlege verdiar. For diplomatar som har tanke for diskresjon og etikette, er ei offentleggjering den størst tenkjelege ulykka.

Militære og diplomati utgjer dei to hovudsøylene i amerikansk verdspolitikk. To store krigar, to gonger audmjuka, blotta, forrådde: Det var vel få regjeringsinterne saker som til då hadde vore så heilage i det patriotiske USA som dei operative rapportane frå dei amerikanske krigstroppane. Særleg når det handla om ein krig som var i gang. Dertil fekk heile verda innsyn i den interne kommunikasjonen frå State Department, Det amerikanske utanriksdepartementet. I mellomtida har WikiLeaks, som har trådd fram for å kontrollere dei mektige, sjølv blitt eit kraftfullt verktøy. Julian Assange og organisasjonen hans har endra verdspolitikken. Om det er til det betre eller til det verre, gjenstår å sjå.

Imedan har USA offisielt erklært WikiLeaks som statsfiende, som trussel mot nasjonal tryggleik. Land som Kina, Nord-Korea, Zimbabwe, Vietnam og Thailand har for lengst forstått at varslarnettsider utgjer ein trussel, og har blokkert nett-tilgangen til WikiLeaks. USA har i mellomtida delvis følgt deira eksempel: Regjeringsmedarbeidarar blir nekta å styre mot internettadressa, sjølv det gamle ærverdige kongressbiblioteket har sperra tilgangen til WikiLeaks etter ordre frå Det kvite huset. USA er altså på lik linje med Kina når det gjeld ytringsfridom – kven hadde tenkt seg det?

At dei amerikanske høgrevridde hatar prosjektet, viser seg i dei sterke reaksjonane etter kvar offentleggjering. «CIA skulle drepe Assange», ved å rette ei kule mot hovudet hans, og det skulle skje «offentleg, som ei åtvaring», kravde diskusjonsforumet «Right Wing News», som står Tea Party-rørsla nær. Sarah Palin, som for mange er den komande presidentkandidaten til republikanarane, likestiller Assange med Osama Bin Laden; han må forfølgjast, nettopp som ein statsfiende. Mike Huckabee, republikanar og tidlegare guvernør, er samd med Palin og krev dødsstraff for informasjonskjelda. På liknande måte uttala Mitch McConnell seg om Assange: «Eg meiner mannen er ein hightech-terrorist.» McConnell er senator og sjef for republikanarane i senatet.

Marc Thiessen, ein gong taleskrivar for tidlegare president George W. Bush, foreslår eit tydeleg motstandsscenario. I ein kommentar for Washington Post omtalar han WikiLeaks som «ei kriminell bedrift som har eit eksistensgrunnlag som består i urettmessig å skaffe seg gradert informasjon med tanke på nasjonal tryggleik, for så å spreie han vidast mogleg blant amerikanske fiendar».6 Ifølgje Thiessen er WikiLeaks ein «eintydig og akutt fare for den nasjonale tryggleiken til Dei sameinte statane».

Thiessen vurderer publiseringa av krigsrapportane som spionasje, kanskje òg som støtte til terrorisme. Nettsida må difor bli «stengd, og vidare offentleggjering av dokument må hindrast», og leiarane må bli dømde. Her har den amerikanske regjeringa fleire moglegheiter. Ideelt sett ville USA-administrasjonen, ifølgje Thiessen, gått i juridisk samarbeid med alle regjeringar i verda, men når eit slikt samarbeid ikkje fører nokon veg, er det på tide å handle åleine – om nødvendig også ved hjelp av etterretning eller militære metodar.

Den tidlegare Bush-mannen rår til å bruke NSA, den myteomspunne og største tryggingstenesta i Amerika, med hovudkvarter i Fort Meade på austkysten. Saman med militæret overvaker NSA Internett og den verdsomspennande satellittkommunikasjonen. Først i mai 2010 hadde president Barack Obama oppretta eit nytt «US CyberCommand», ein militær kommandosentral for den digitale krigføringa på Internett. «Arrestasjonen av Assange hadde vore eit hardt slag for gruppa, men å rydde han av vegen er ikkje nok», argumenterer Thiessen. «Vi må òg få tilbake dei hemmelege dokumenta og øydeleggje systemet som han har bygd opp for å skaffe seg ulovleg konfidensiell informasjon.» Spaltisten krev eit kyberslag mot WikiLeaks, og det er nettopp det som skjer ikkje lenge etter.

Thiessen og tilhengjarane av Tea Party-rørsla er kanskje særleg radikale røyster, men kritikken kjem no også frå sentrum av det amerikanske samfunnet. Den demokratiske regjeringa under Barack Obama reagerer knapt mindre emosjonelt. Avsløringane kunne få «dramatiske følgjer», seier Obamas forsvarsminister Robert Gates. Michael Mullen, som er den offiseren hans som er høgst i rang, supplerer dette ved å kommentere at hendene til Julian Assange allereie kan vere tilsmussa av blodet til ein amerikansk soldat eller ein afghansk familie.7 Straks etter dei første avsløringane sommaren 2010 innleidde FBI ei etterforsking der dei vurderte om Assange og kampfellane hans om mogleg kunne dømmast etter ei amerikansk lov som svært sjeldan blir henta fram, noko som sidan er blitt støtta av senator Dianne Feinstein: spionasjelova (Espionage Act) av 1917.

Lova, som blei vedteken då USA gjekk inn i Den første verdskrigen under president Woodrow Wilson, skulle beskytte militæret på heimefronten ved å straffleggje dei som spreidde informasjon som kunne hindre operasjonane til dei amerikanske stridskreftene. Når det gjaldt militærpatriotiske spørsmål, likna paragrafen ei munnkorg, og han blei brukt til å irettesetje opposisjonen. Eugene Debs, presidentkandidat i det sosialistiske partiet, måtte i fengsel i fleire år fordi han protesterte offentleg mot innkalling av soldatar. Meir enn 900 menneske blei etter denne lova dømde til opp til 20 års fengselsstraff, mellom andre den kjende jødiske anarkisten Emma Goldmann. Sjølv om president Wilson seinare reduserte dei fleste straffene på grunn av at dommane utarta, blei lova i seg sjølv ståande. Dermed blei magasinet Social Justice, utgitt av den konservative misjonæren Charles Coughlin, forbode under den andre verdskrigen.

Ei publikasjonsplattform under mistanke om spionasje? I Washington blir WikiLeaks i stadig mindre grad akseptert som ein digital variant av den i USA velrenommerte «Whistleblower-» eller «varslarmodellen», der anonyme innsidarar åtvarar mot misbruk og korrupsjon, fraktar opplysning til folket og til sjuande og sist styrker demokratiet. Ifølgje meiningane i den politiske eliten i Washington er WikiLeaks snarare ein moderne variant av ei utanlandsk etterretningsteneste, ein farleg motstandar.

Hemmelege militære og diplomatiske opplysningar, slik WikiLeaks har offentleggjort dei, såg i fleire tiår ut til å vere trua av særleg éin organisasjon: den russiske etterretningstenesta. Under aust-vest-konflikten stod KGB som hovudmotstandaren i krigen mot spionasje. Moskva sine etterretningsoffiserar forsøkte å få fatt i så mange statshemmelegheiter som mogleg i Washington. Det same forsøkte (og forsøker enno i dag) CIA i Moskva, som opererer frå Langley i den amerikanske delstaten Virginia. I sentrum for desse gjensidige spionasjeprøvingane stod alltid begge desse felta, som òg WikiLeaks er opptekne av: forsvar og utanrikspolitikk.

Den kanskje mest spektakulære saka er den som handlar om Aldrich Ames, etterretningstenesteanalytikaren som arbeidde for CIA i 31 år, og i mange av desse åra var ansvarleg for Sovjetunionen. I april 1985 meldte han seg i det stille hos den sovjetiske ambassaden i Washington og tilbaud sine tenester der. Snart blei han Moskvas beste spion og leverte hemmeleg informasjon, lister over personar som ein antok fekk fordelar av CIA, planar for CIA-operasjonar, interne situasjonsvurderingar og opplysningar om tekniske moglegheiter hos dei amerikanske myndigheitene. Ames kommuniserte med offiserane sine i KGB via såkalla «dead drops», der han deponerte hundrevis av hemmelegstempla dokument. KGB takka med pengar og hemmelege beskjedar med nye framskaffingsoppdrag. FBI går ut frå at forræderiet til Ames kosta om lag ti CIA-informantar livet, og i tillegg skal rundt hundre hemmelege operasjonar ha blitt sette ut av drift på grunn av han.

Etter at CIA og FBI i årevis hadde leitt etter det utette punktet, fall mistanken på Ames tidleg i 1993. Trass ei oversynleg inntekt hadde han kjøpt eit dyrt hus i Arlington, Virginia, og hadde kosta på seg ein flott sportsbil. Under ei husgjennomsøking i slutten av februar 1994 fann etterforskarane prov, i april 1994 blei han dømd til livsvarig fengselsstraff. Han sonar enno i dag dommen sin i eit statsfengsel i Pennsylvania.

I mellomtida har Moskvas etterretningsteneste i utlandet skifta namn til SWR, og dersom SWR enno forsøker å rekruttere nye spionar i Washington, så liknar dei siste aktivitetane som er kjende, snarare ein slapstick frå Hollywood enn noko slikt som Ames-saka. Sommaren 2010 arresterte FBI ein ring av det ein antok var tolv russiske agentar, rundt den raudhåra Anna Chapman, som i over ti år delvis hadde ført ein kamuflert eksistens med forfalska identitet. Ho hadde i oppdrag å samle interne opplysningar om amerikansk utanrikspolitikk. Chapman er ei attrak tiv ung kvinne, ho har ein profil på Facebook, der ho usjenert legg ut om livet sitt. Ho har gitt ansikt til den moderne kvinne lege spionen, men var dessverre ikkje nokon vellukka spion. Hadde ho lykkast i å smugle hemmelege meldingar frå Det amerikanske utanriksdepartmentet til Russland, så ville ho ha stige i gradene og blitt Russlands kvinnelege meisterspion.

Bradley Manning, den unge amerikanske soldaten som er mistenkt for å ha lurt til seg dei hemmelege krigsmeldingane og korrespondansen i Utanriksdepartementet, er mykje farlegare enn Anna Chapman og agentvennene hennar til saman. Han er, om han då blir dømd, snarare ein ny Ames. Han hadde tilgang til det interne datanettet til den amerikanske regjeringa, der forsvarshemmelegheitene frå Irak og frå Afghanistan blei lagde inn, i tillegg til dei diplomatiske rapportane frå Utanriksdepartmentet. Manning måtte ikkje eingong sitje i Washington for å gjere dette. Det var nok at han oppheldt seg i ein enkel militærbygning ein eller annan stad i verda og hadde tilgang til ei datamaskin som var tilkopla nettverket til regjeringa.

Aldri før har spionasje vore så lett som i Internettets tidsalder. I dag held det at nokon som er tilsett i regjeringa melder seg hos WikiLeaks av samvitsgrunnar og er villig til å sende frå seg data med konfidensielt innhald. Takka vere moderne nettverk er opphaldsstad ikkje lenger avgjerande. Avgjerande er derimot kva tilgang ein har til kva slag informasjon. I 2010 hadde knappe 2,5 millionar menneske tilgang til konfidensielle amerikanske regjeringsdokument som var graderte som middels hemmelege – 2,5 millionar potensielle spionar.

Det amerikanske forsvaret ante tidleg kva for ein fare fenomenet WikiLeaks utgjorde, sjølv om dei ikkje trekte nokon konklusjonar. Etter at WikiLeaks i april 2007 offentleggjorde ei oversikt over utstyr brukt av den amerikanske hæren i Irak og Afghanistan, kravde hovudkvarteret ein analyse frå Counterintelligence Center. Analysen skulle greie ut kva WikiLeaks eigentleg dreidde seg om. Den avslørte oversikta var «så rik på informasjon» at opp rørarar i Irak og utanlandske etterretningstenester kunne opp dage dei svake punkta i den amerikanske hæren gjennom henne.

Kor relevant oppdraget var, blei understreka gjennom endå ei offentleggjering: I november 2007 publiserte WikiLeaks ein analyse av krigen i Fallujah i april 2004 mellom irakiske motstandsgrupper og dei amerikanske styrkane. Ein soldat med kodenamnet «Peryton» skal ha sendt analysen. I mars 2008 la ein analytikar i hæren, Michael Horvarth, fram eit 32 sider langt skriv der han drøfta spørsmålet om WikiLeaks representerer «ei kjelde for utanlandsk etterretning, opprørarar eller terroristiske grupperingar».8 Horvath åtvara om at gruppa på fleire måtar utgjer ein potensiell trussel mot den amerikanske hæren: mot vern av styrkane så vel som mot motspionasje, mot tryggleiken til dei hemmelege operasjonane og mot informasjon. Analytikaren kunne rett nok ikkje førestelle seg at det hadde lykkast WikiLeaks å finne ein informant som framleis var aktiv eller tidlegare innsidar i militæret. Slike påstandar ville vere «svært suspekte», skreiv Horvath, men likevel åtvara han: «Moglegheita for at ein tilsett eller ein moldvarp innanfor Forsvarsdepartementet eller elles i USA vil sende informasjonar til WikiLeaks, kan ikkje utelatast.» Profetiske ord.

Analysen frå Counterintelligence Center nemner òg eit svakt punkt hos WikiLeaks: tillit. Tilliten til at WikiLeaks kan verne om anonymiteten til kjeldene sine, er eit sentralt punkt for organisasjonen. Og dermed òg eit ideelt åtakspunkt. Dersom informantar blei identifiserte, og det fekk teneste- og strafferettslege konsekvensar, kunne det skade eller øydeleggje denne tilliten, og hindre andre i å nytte nettsida. Horvath vurderte til og med å infiltrere datamaskinene til WikiLeaks.

Det var eit første forsøk på å diskreditere WikiLeaks, men det førte ikkje nokon stad.

Analysen forsvann, på lik linje med så mange konfidensielle dokument, inn i skuffene til regjeringa, og hadde det ikkje vore for at den same informanten som lét WikiLeaks arve dagbøkene frå Afghanistan og Irak, òg var så vennleg å laste ned Horvaths analyse, hadde han vel for lengst gått i gløymeboka. For Julian Assange var skrivet ein framifrå sjanse til å audmjuke den amerikanske regjeringa endå ein gong. Frydefullt offentleggjorde han analysen på nettsida i mars 2010, utstyrt med ein kort kommentar: «Etter at meir enn to år no har gått, utan at éi kjelde for WikiLeaks har leke ut, ser ikkje denne planen ut til å vere særleg effektiv.»9

Assange er ikkje berre «sjefredaktøren i WikiLeaks», som han gjerne kallar seg sjølv, og den som til slutt tek avgjerdene. Han er òg det offentlege ansiktet utetter, for motstandarane. Reaksjonane konsentrerer seg mot han. WikiLeaks-sjefen er heilt enkelt «ein kriminell, som ein må hanke inn og stille for retten for det han har gjort», rasar Karl Rove, ein av strategane i George W. Bush-regjeringa.10 Tidlegare CIA-sjef Hayden gir Assange diagnosen «pseudoromantisk tiltrekking mot den absolutte verdien av transparens», kombinert med ein nevrotisk trong hos einskildmennesket som søkjer sjølvhevding.11

Ein gong var Assange ein stjernehackar som braut seg inn i datanettverket til telekommunikasjonsfirmaet Nortel, og som flytta gjennom Australia på kryss og tvers, som voks opp på ei romantisk øy utanfor Australia, fjernt frå stat, kyrkje og andre autoritetar. I dag er han sjølv kjendis, ei popstjerne som blir spurd om autograf på T-bana, og som regelmessig følgjer med på kor mange treff namnet hans har i Google (169 millionar treff, stigande tendens). Han blir feira som «fridomskjempar» for Internett12 og samanlikna med «Captain Neo» frå Hollywoodtrilogien «Matrix».13 Politisk opprør har (historisk sett) ei eiga utstråling, og det ser ein også hos Assange. Han er ein figur som, alt etter korleis ein ser det, liknar filmskaparen Michael Moore eller ein digital Che Guevara, og han hadde vel ikkje hatt noko imot nokon av desse samanlikningane.

I slutten av september 2010 kåra det britiske magasinet New Statesman han til ein av dei «50 viktigaste personane i verda».14 Tidsskriftet førte han opp som nummer 23, bak Barack Obama, Angela Merkel og Steve Jobs, men før Hillary Clinton. Ved lesaravstemminga til det amerikanske magasinet Time landa han med god margin på plass nr. 1, langt framfor den seinare favoritten til redaksjonen, Facebook-sjefen Mark Zuckerberg, som offentleg innrømte at «WikiLeaks-historia er fascinerande, og eg trur ho på langt nær er over».15

Kreml i Moskva føreslo etter publiseringa av dei amerikanske ambassaderapportane at dei godt kunne tenkje seg Assange som den neste mottakaren av Nobels fredspris. Den brasilianske presidenten Luiz Lula da Silva, som i mellomtida har gått av, erklærte «solidaritet» med Assange, medan Ecuador tilbaud han asyl.

Kritikarane hans, og dei er det mange av, ser ein ideell Bondskurk i Assange. «Som ein gud» oppfører han seg, ein «datapirat med kaldt intellekt».16 Han gjekk «meir og meir inn i ein allmaktsgalskap»17 og forsøkte å «oppfylle draumen sin om ei motsett orwelliansk verd».18 Sjølv sympatisørar som Frank Rieger frå den tyske organisasjonen Chaos Computer Club kritiserer ein «personkult som har blitt grotesk».19

Assange er på høgd med dei mektige, iallfall for ei stund. Åleine mot mafiaen, det er rolla han har gått inn i. «Eg likar å øydeleggje gleda for dei mektige», seier han med eit breitt smil då vi møter han i London sommaren 2010, for å snakke om han og visjonane hans. «Denne jobben trivst eg veldig godt i.»20
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