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Innledning

Mange av mine tidlige barnetegninger ble tegnet på store ark med lyseblå og hvite striper. De hadde hullkanter på begge sider og kom ut av datamaskinene på Regnesenteret NTH i Trondheim, der faren min jobbet. Jeg kan huske bråket og susingen fra de digre maskinene, som varmet opp hele rommet de sto i. I dag får verdens minste datamaskin plass i et riskorn.1 Samtidig er kapasiteten stadig blitt større. I 2019 kjøpte NTNU inn en superdatamaskin med en regnekapasitet tilsvarende 34 000 bærbare pc-er.2

Vi står midt i en digital revolusjon. Fortsatt ligger antagelig de største endringene foran oss i tid. Med raskere nett (5G) blir mer av det vi omgir oss med, som bilen, kjøleskapet og joggeskoene, utstyrt med datamaskiner. Det har oppstått et nytt kretsløp: Internett samler data, både på nett og i den fysiske verden (sensorer, kameraer, datamaskiner i ting som er koblet til nettet). Data lagres i «skyen», som ikke har noe med hvite bomullsdotter på himmelen å gjøre, men er store fysiske datalagringssentre. Stordata (big data)3 bearbeides av stadig mer avanserte systemer for kunstig intelligens og danner grunnlag for presise beregninger som kan gi mindre svinn, lavere utslipp, økt effektivitet og en enklere hverdag for oss alle. Snart vil den selvkjørende bussen plukke deg opp der du måtte befinne deg, og gå når passasjerene ønsker å reise. Kort sagt: Digital teknologi endrer hverdagen vår.

I arbeidet med denne boken har jeg snakket med mange.4 Samtalene har dreid seg om regulering av de store teknologiselskapene, utviklingen av smarte byer, arbeidsbetingelser i plattformøkonomien, eierskap og kontroll over data, bruk av sensorer og kunstig intelligens samt nye systemer for digital identifikasjon. En fellesnevner har vært hvordan den digitale utviklingen endrer makten i samfunnet – og dermed friheten vår.

For den nye teknologien endrer ikke bare hverdagslivet vårt, men utfordrer også grensene for personlig frihet: overvåking, manipulasjon, avhengighet, selvbestemmelse og fri vilje. Hvor frie og selvstendige er valgene dine når algoritmer styrer informasjonen du får, og en app har mer informasjon om deg enn du har selv? Hva skjer med demokratisk kontroll og eierskap til beslutningene når store teknologiselskaper utvikler løsninger og samler inn data om deg, ikke bare i huset ditt, på sosiale medier og på arbeidsplassen, men også i byen du bor i?

Diskusjonene om den nye teknologien har lenge vært dominert av teknologioptimister, som gjerne snakker om alle mulighetene den vil gi. Techlash er et nytt begrep for det som skjer når teknologioptimismen snur. Bekymringene dreier seg om konsentrasjon av makt, usikre arbeidsplasser, økt økonomisk ulikhet, tap av selvbestemmelse, mer kontroll og overvåking og svakere personvern. Mange er nok både engstelige og optimistiske, ser både farer og muligheter, og de fleste er nysgjerrige.

I det nye kretsløpet er det ikke bare datamaskinene som blir viktige, men datastrømmene. All informasjonen vi gir fra oss: Hvordan kan den misbrukes? Hvem tjener penger på den? Hvordan kan den anvendes til noe nyttig? Datastrømmer er makt. Datastrømmer er store inntektskilder. Og datastrømmer er politikk, siden tilstrekkelig og etterrettelig informasjon alltid har vært grunnlaget for politisk kontroll. Det å forstå og bruke store datamengder riktig vil også være en nøkkel til å løse samfunnsutfordringer vi står overfor.

I USA har noen få teknologiselskaper fått vokse seg dominerende uten stor innblanding eller regulering fra myndighetenes side. I løpet av de ti siste årene har Amazon, Apple, Facebook Microsoft og Google (Alphabet) samlet seg øverst på listen. Mens mange virksomheter sliter økonomisk etter koronautbruddet, økte de sin inntjening, og i juni 2020 sto disse fem selskapene alene for en femtedel av S&P 500, en aksjeindeks over 500 store amerikanske virksomheter.5 Det var på samme tid som Jeff Bezos (Amazon), Tim Cook (Apple), Mark Zuckerberg (Facebook)og Sundar Pichai (Google) måtte svare på spørsmål i den amerikanske kongressen om selskapene de ledet hadde fått for stor makt. Da var den samlede markedsverdien til disse fire selskapene svimlende 500 milliarder dollar.6 Til sammenligning er det norske oljefondet verdt om lag 1000 milliarder dollar.

Kina har også store teknologiselskaper, men der samarbeider en håndfull selskaper med en autoritær styresmakt som kombinerer sentralisert planstyring med omfattende digital overvåking og kontroll av egen befolkning. Supermakten har ambisjoner om å bli verdensledende innen kunstig intelligens og ny teknologi.

EU er et viktig marked for teknologiselskapene. Her møter de motstand. Ved å innføre personvernforordningen General Data Protection Regulation (GDPR) har EU ønsket å ta borgernes personvern på alvor. Google, Amazon, Apple og andre teknologiselskaper er ilagt bøter eller satt under etterforskning for brudd på konkurransereglene. EU har også laget en plan for eierskap til data og retningslinjer for bruk av kunstig intelligens.

Utbruddet av covid-19 vinteren 2020, og nedstengingen som fulgte, satte ekstra fart på digitaliseringen over hele verden. Apper til mobiltelefonen skulle gi folk en oversikt over om de hadde vært i nærheten av noen som var smittet. Internasjonalt benyttet man stordata til å sortere helseinformasjon og til å forske på vaksiner. I Roma ble det diskutert om droner kunne sendes ut over byen for å sjekke om folk overholdt portforbudet. Vi måtte også ta i bruk digitale verktøy for å løse samfunnets vanlige oppgaver. I løpet av få dager hadde norske lærere fått på plass digital undervisning. Kommuner som ennå ikke hadde somlet seg til å tilby digitale løsninger for dem som skulle søke om sosialhjelp, fikk det på plass i løpet av uker og kommunestyremøter ble flyttet over på Facebook. Også privat skjøt bruken av digitale kanaler i været. Nå var det vinkveld på Zoom og quizaften på Teams.

På mange måter forsterket det som skjedde under koronakrisen, også budskapet i denne boken: Teknologi har mange nyttige bruksområder, men utviklingen må gis politisk styring og retning for å sikre at samfunnet løser viktige oppgaver samtidig som makt og ressurser fordeles rettferdig. Å utnytte teknologiens potensial vil ikke være mulig uten privat sektor eller tett samarbeid med teknologiselskapene. Men utviklingen kan ikke skje på deres premisser.

Vi trenger et nytt kart for digitalisering og bruk av data. Næringslivet må bidra med gode løsninger. Politikken med reguleringer og mål. Men også vi vanlige folk har en jobb å gjøre. Vi må tenke mer som innbyggere i et land, i en by, en kommune, og mindre som kunder i et marked. Altfor mye av diskusjonen har dreid seg om hvordan vi som kunder kan beskytte oss mot at informasjon om oss misbrukes, at den lagres riktig, og at personvernet vårt er ivaretatt. Det er en viktig og nødvendig diskusjon, men den er kun en liten del av et langt større bilde som dreier seg om å styre teknologiutviklingen i tråd med samfunnets fellesbehov. Det er en oppgave for deg og meg, og en oppgave for politikken og demokratiet.


DEL I:
Internett, frihet, makt


1 Datarevolusjonen

Noe lar seg lett beskrive. Jeg bor for eksempel i et rekkehus med hage. Hagen er omringet av en hekk på tre sider. Det er en bladhekk av typen agnbøk. I hagen er det ett epletre og to plommetrær. Jeg kunne raskt gitt flere detaljer også, som hva slags type epletre, og den nøyaktige størrelsen på hageflekken.

Digitalisering og data er mindre konkret.1 Jeg vet godt at digitaliseringen ikke inntraff over natten. Jeg kan huske hvordan det var ikke å ha annet enn svart-hvitt tv, telefon med ledning som sto i gangen, og et tungt og digert leksikon jeg måtte slå opp i dersom jeg ville sjekke rekken av amerikanske presidenter. Så hvor skal denne fortellingen om datarevolusjonen begynne?

Jeg har valgt meg Berlin, 9. november 1989. Folk stormet muren som i flere tiår delte byen og Europa i to. Østberlinere klatret over og fikk hjelp av vestberlinere på den andre siden. Noen gikk løs på muren med slegger og anleggsmaskiner. Det ble ropt, sunget og danset. Stemningen denne novemberkvelden var elektrisk, som om sterke krefter hadde blitt sluppet løs. Det er litt over 30 år siden.

Lite visste de hoiende menneskemengdene om at de snart ville stå overfor en ny revolusjon – en digital revolusjon. Samtidig som Berlinmuren falt, utviklet forskeren Tim Berners-Lee World Wide Web ved forskningssenteret CERN utenfor Genève. 1. juledag 1990 gikk han inn på historiens første www-side, på den første Web-serveren, og brukte den første Websøkemotoren.

Ingen, heller ikke Berners-Lee selv, kunne forstå rekkevidden av den oppfinnelsen. Som gutt hadde han vært typen som likte modelltog. Han lagde noe elektronikk som kunne styre togene, og endte opp med å bli mer interessert i elektronikken. Senere lagde han sin første datamaskin av en gammel tv.2 Det var denne nysgjerrigheten som skulle gjøre at han ble forsker ved verdens største senter for partikkelfysikk (CERN).

Det startet i offentlig sektor

Som ung forsker jobbet Tim Berners-Lee med et system som var ment å skulle hjelpe fysikerne ved CERN å kommunisere enklere med hverandre. Infrastrukturen var på plass allerede. Jobben hadde det amerikanske forsvaret gjort. Det vi nå kjenner som internett var utviklet og finansiert av amerikanske myndigheter med offentlige midler. Det er en langlivet myte at all den nye teknologien skapes av ivrige tech-gründere som konkurrerer med hverandre i privat sektor.3

ARPA (Advanced Research Project Agency) var navnet på det amerikanske forsvarets forskningsdivisjon. I 60-årene utviklet de ARPANETT, som kunne koble militære installasjoner, universiteter og partnere sammen ved at datamaskinene snakket med hverandre. På toppen av denne infrastrukturen kunne man bygge tjenester. Men det var nesten bare universiteter som benyttet seg av dette, og tjenestene var lite brukervennlige. I 1972 ble e-posten funnet opp, og man tok i bruk alfakrøllen, som ikke bare ga maskiner, men også brukerne en adresse på nettet.4

ARPANETT ble ikke opprinnelig laget som et kommunikasjonsverktøy for oss alle, men det skulle vise seg å ha alt som skulle til for å bli et verdensomspennende internett. De fleste vet hva internett er, men kan vi enkelt forklare hvordan det virker? For meg var det nyttig å lese beskrivelsen forsker og itgründer Gisle Hannemyr gir til sine studenter ved institutt for informatikk ved Universitetet i Oslo:5


Internett er et verdensomspennende kommunikasjonssystem av sammenkoblede datamaskiner. Hver eneste maskin koblet til dette nettet har en adresse, vanligvis omtalt som «IP-adresse» (initialene IP står for «Internet Protocol»). Maskinene på internett kommuniserer med hverandre ved å utveksle «pakker» som inneholder data og som er merket med IP-adressen til maskinen som skal motta pakken. Spesielle datamaskiner, kalt «rutere», holder oversikt over hvilken «rute» en pakke må følge for å nå fram til riktig bestemmelsessted i nettet. Ordet «protocol» (eller «protokoll» på norsk) er i denne forbindelse rett og slett et sett med standardiserte regler for utveksling av data mellom samvirkende, uavhengige systemer.



Norge var faktisk det aller første landet utenfor USA som ble koblet til det nye nettet.6 Det skyldes Norges strategisk viktige plassering i nord med grense til Russland, den gangen Sovjetunionen. Den første utvidelsen skjedde nettopp gjennom det amerikanske militæret og deres strategiske partnere. I 1973 koblet ARPANETT seg til NORSAR, som utviklet et amerikansk-norsk system til satellittovervåkning av seismisk aktivitet fra jordskjelv og kjernefysiske eksplosjoner.7 NORSARs forsknings- og analysesenter holder til på Kjeller utenfor Oslo.

ARPANETT fikk ingen lett start i Norge. Statsmonopolet Televerket hadde bestemt seg for å satse på et annet system, UNINETT.8 Rune Fløysbonn og Pål Spilling ved Televerkets forskningsinstitutt (TF) hadde hele tiden stor tro på ARPANETT og var blant de få som ikke utelukkende så på internett som et leketøy utviklet til en kommersiell tjeneste.9

I 1987 var datautvikleren og grunnleggeren av teknologiselskapet Opera Software, Håkon Wium Lie, på besøk hos Rune Fløysbonn på Televerkets forskningsinstitutt. Fløysbonn hadde nettopp kommet hjem fra et studieopphold hos IBM. Dette skriver Wium Lie om sitt første møte med ARPANETT: «Der, foran mine vidåpne øyne, åpner Rune en e-post fra California. ‘ARPANETT’, sier Rune, ‘er en fantastisk oppfinnelse’.»10 Wium Lie fikk straks jobb i Fløysbonns forskergruppe på TF, og i 1994 reiste han til CERN for å jobbe sammen med Tim Berners-Lee og hans kollega Robert Cailliau.

Det skulle snart vise seg at framtiden lå i å satse på internettet ARPA hadde skapt. Men heller ikke det var uten svakheter. Det var ikke spesielt brukervennlig og langt fra å være tilgjengelig for oss alle. Først da Tim Berners-Lee lagde www, ble det fart i sakene.

www, hva er det?

Tim Berners-Lee hadde altså et godt utgangspunkt å jobbe ut fra. Det brukte han til å utvikle et system som gjør at vi enkelt kan finne fram og lenke til informasjon på nett – tjenesten World Wide Web. Genistreken var å ta i bruk såkalt hypertekst. Det betyr at informasjon på internett fikk en egen adresse, at denne adressen kunne lenkes, og at informasjonen kunne kobles sammen ved at alle bruker det samme formatteringsspråket.

Berner-Lee fant opp URL (som gir informasjonen en unik adresse), http (en protokoll som gjør det mulig å lenke til sider og dokumenter) og HTML (et dokumentformat for nettet). Til sammen utgjorde dette tjenesten www. Det revolusjonerende var at det nå ble enkelt for hvem som helst å bygge sine tjenester som en del av internett, og at disse tjenestene kunne kommunisere med hverandre. Nå ble nettet også mye mer brukervennlig, ved at man kunne søke etter informasjon og forflytte seg mellom dokumenter med enkle kommandoer.

Med verdensveven www kunne nå «alt kobles sammen med alt», som Tim Berners-Lee selv uttrykte det.11 For folk som meg, uten teknologibakgrunn, er det lett å overse hvor revolusjonerende demokratisk oppfinnelsen til Berners-Lee i virkeligheten er.

Det er enkelt å lage en nettside, og informasjon kan flyte fritt, uavhengig av geografi eller innhold. Teknologien er uavhengig av hvilken informasjon som sendes, hvilket land den kommer fra, eller hvilke lover som gjelder i landet som mottar den. Alle som har tilgang til internett, kan lese informasjonen som legges ut.

Berners-Lee gjorde noe ganske unikt: Han ga oppfinnelsen sin til verden. Han ville at programvaren skulle være fri og at kildekoden skulle være åpen. I den første fasen av internetts historie var optimismen stor. Internett ville føre til større frihet. Men internett utviklet seg, og det dukket raskt opp utfordringer.

I et intervju med BBC i 1999 snakket artisten David Bowie skremmende klarsynt om hvordan han så for seg at internett ville utvikle seg. Internett viser oss at vi lever i en totalt fragmentert verden, sa Bowie til programleder Jeremy Paxman på BBC Newsnight.12 Paxman spurte om ikke anklagene mot internett er overdrevet. Bowie svarte at han trodde ikke vi engang hadde sett toppen av isfjellet:13 «Jeg tror ingen har skjønt internetts potensial. Hva internett kan gjøre – på både godt og vondt – er umulig å forestille seg. Jeg tror vi er på vei inn i noe som akselererer og som er skremmende», sa Bowie. «Men internett er jo bare et verktøy, er det ikke?» spurte Paxman. «Nei, det er ikke bare et verktøy», svarte Bowie. «Internett er som en ukjent livsform. Er det liv på Mars?» Internett er like fremmed for oss som om små grønne menn fra Mars skulle ha landet på jorden, mente Bowie.

Bowie hadde rett, internett er langt fra å være bare et verktøy. De siste 30 årene har det endret forretningsmodeller, økonomiske sammenhenger, maktforhold og kommunikasjonsformer. Én oppfinnelse har mer enn noen annen satt sitt preg på den videre utviklingen av internett: mobiltelefonen.

Mobilen blir smart

2007 var året Steve Jobs lanserte verdens første smarttelefon, iPhone. I 2007 hadde internett alt mer enn 1 milliard brukere. Men smarttelefonen endret bruksområdene for internett, og med det også spillereglene for ny teknologi. På telefonen ble det mulig å lagre musikk og bilder, og det var plass til de mange appene som senere ble utviklet. Det gjorde internett langt mer tilgjengelig, og enda mer brukervennlig. Nå kunne man virkelig få nettilgang når som helst og hvor som helst.

Mobiltelefonen er i dag posten, banken, butikken, kartet, lommeboken, lommelykten og nøkkelen. Enheten du bruker for å høre musikk, se film og snakke med venner. Ikke rart at mange av oss aldri har telefonen mer enn maksimalt en meter unna oss. Det skjedde på et drøyt tiår.

Men det var ikke bare smarttelefonen som preget 2007. Det var som om den digitale utviklingen eksploderte akkurat dette året. 14 Vi fikk Github, en plattform der utviklere og de som lager koder, kunne samarbeide, og det ble lettere å utvikle programvare (software) basert på åpen kildekode (open source).

Flere av de store teknologiselskapene vi etterhvert kjenner så godt, festet grepet i 2007. Facebook, som til da hadde vært et relativt lukket system brukt av amerikanske studenter og skoleungdom, ble åpnet for alle over 13 år med en gyldig e-postadresse. Twitter startet opp i 2007. På slutten av 2006 kjøpte Google YouTube og lanserte sin Android som konkurrent til operativsystemet iOs, som Apple bruker. Det var også i 2007 Satoshi Nakamoto skrev sitt «white paper», som forklarer den revolusjonerende teknologien blokk-kjede – den kan brukes til alt fra å verifisere kontrakter til å planlegge lagring i havner. Blokkjede-teknologi ligger også bak kryptovalutaer som Bitcoin. I 2007 lanserte Amazon lesebrettet Kindle, og Airbnb utviklet sin plattform for utleie av private boliger.

Samme år gjorde et nytt lagringssystem (Hadoop) det mulig å samle store mengder data, noe som gjorde stordata tilgjengelig i en annen skala enn før.15 Med de store datamengdene åpnet det seg nye muligheter, og den første plattformen for datakraft og datalagring ble opprettet. IBM fant opp datamaskinen Watson, som noen år senere (nærmere bestemt i 2011) skulle delta i tv-showet og kunnskapskonkurransen Jeopardy.

I 2007 ble det også gjort viktige tekniske forbedringer i microchipen som gjorde at datakraften kunne fortsette å vokse. Utviklingen beskrives gjerne med Moores lov, som har navnet sitt fra Gordon Moore, en av grunnleggerne av det amerikanske teknologiselskapet Intel. Moore forutså at antall komponenter som ville kunne puttes inn i en datachip, ville dobles annethvert år, og han spådde at denne utviklingen ville fortsette i minst ti år. Nå har han hatt rett i mer enn fem tiår. Datakraft har utviklet seg eksponentielt, det vil si at noe vokser med tallet opphøyd i seg selv. Det gamle sagnet om sjakkbrettet og riskornet forklarer hva det innebærer:

For lenge, lenge siden, i det gamle kongeriket India, oppfant en vismann sjakkspillet for å glede sin konge. Kongen ble så begeistret at han ville gi vismannen en belønning. Han kunne få ønske seg hva han ville. Vismannen sa at han ville ha et riskorn for den første ruten, to riskorn for den neste, og så dobbelt så mye for hvert felt på brettet. Kongen syntes ikke det var mye til belønning, så han sa ja. Det viste seg at det ikke fantes rislagre store nok i hele kongeriket til å dekke det vismannen skulle ha i belønning: 18 446 744 073 709 551 615 riskorn!

2007 var altså året da mye endret seg samtidig. Mer kunne digitaliseres og lagres med raskere datamaskiner og nye programvarer, og smarttelefonen gjorde alt dette mer tilgjengelig.

Men mulighetene internett skapte, opphørte på ingen måte der. I dag kan du mye lettere dra på hytta og la tenåringsdatteren din være hjemme alene om du har et såkalt smart låsesystem på huset ditt. Appen på mobilen kan for eksempel fortelle at det var noen som gikk i ytterdøra klokken 02.35. Du konfronterer datteren din, og hun innrømmer at hun fikk guttebesøk. Ved bruk av appen kan du ha bedre kontroll to timer unna hjemmet ditt enn du hadde hatt om du sov i din egen seng en etasje over med telefonen avslått. Med den nye datakraften og sensorene kan tingene vi omgir oss med, brukes til å kommunisere, men også til å styre og overvåke.

Internett flytter inn

En bil er nå en datamaskin med hjul; et fly er en datamaskin med vinger. Også tv-en, brødristeren, ventilasjonsanlegget og klokken din vil i økende grad bli koblet på nettet. Tingenes internett (IoT = the Internet of things), at alt blir datamaskiner, og at disse maskinene er koblet til sensorer og samler informasjon, er antagelig i begynnelsen av sin utvikling. Et anslag er at 64 milliarder ting vil være koblet til internett i 2026.16 Mens Tim Berner-Lees World Wide Web kobler oss sammen når vi er på nett, gjør den nye teknologien det samme i den fysiske verden. Nå er det tingene som kan koble seg til hverandre, styres av datamaskiner og utveksle data.

Disse fysiske tingene kan samle informasjon, og de kan rapportere. De kan også hackes og gjør oss sårbare for nye typer overvåkning. Informasjonen kommer ikke lenger fra Facebookpostene våre og Google-søkene, men fra treningsapparatet eller fra sengen som måler hvordan du har sovet. Data fra det samme treningsapparatet er nyttig informasjon for forsikringsselskapet som skal beregne forsikringspremien, selv om slik databruk er forbudt ved lov i Norge.

Én konsekvens er at vi legger igjen digitale spor for hvert skritt vi tar. Vi er aldri helt alene lenger. Tingenes internett gir også enda flere datapunkter som kan hentes inn og selges, og disse gir enda mer presis informasjon om hva vi gjør, hvordan vi reagerer, og hvem vi er. Først i køen til å utnytte denne informasjonen står teknologiselskapene, som igjen vil få enda større makt.

I 2018 lå smarthøyttaleren Alexa fra Google under mange norske juletrær. Den ble Elkjøps mest solgte vare i desember det året.17 Du kan snakke til Alexa, som kan sette på den musikken du ønsker, bytte til en radiokanal eller gi deg værmeldingen for morgendagen. Snart kan du også be Alexa bestille mat hjem, slå av alle lysene i huset eller sette på kaffemaskinen.

For å forstå hva vi kjøper når vi anskaffer oss «smarte» produkter, må vi legge fra oss den klassiske forestillingen om hva en vare er. Når du i dag kjøper en smart høyttaler, et smart kjøleskap eller en smart dørlås, altså med en innebygget datamaskin som kobles til internett, kjøper du ikke bare et fysisk produkt – du kjøper også en service. Som kunde må du derfor ha tro på at selskapet som leverer den smarte teknologien, vil overleve konkurransen med andre leverandører og også kan tilby tjenestene sine for eksempel ti år fram i tid. Du har liten eller ingen garanti for at det er tilfellet.

Nylig opplevde jeg det med mine høyttalere fra Sonos. Etter å ha spinket og spart lenge har vi nå slike dyre høyttalere i de fleste rom i huset. Så kom beskjeden om at høyttalerne ikke lenger ville fungere når Sonos oppdaterte programvaren sin. Vi var ikke alene om å ha brukt mange tusen kroner på høyttalere som med ett ville være fullstendig ubrukelige. Etter mye kritikk ble Sonos til slutt tvunget til å trekke tilbake planene. Heldigvis.

Når man kjøper smarte produkter, vil det også være usikkert om systemet man kjøper, kan snakke med øvrige systemer man har. Det vil være fristende å velge en av de store produsentene som allerede leverer andre tjenester man bruker, og dermed favoriseres de store selskapene.

Noen av de som var tidligst ute på markedet for smarte hus, har allerede opplevd at systemet de kjøpte, ikke virker lenger. Når selskapet har gått konkurs, har det smarte huset liten verdi. Som forbruker har man heller ingen kontroll på hvem som kjøper opp selskapet som leverer det smarte produktet.

Når internett flytter inn i tingene vi har rundt oss, blir flere enheter og sensorer koblet opp. De fleste har vent seg til at datalagring nå skjer i «skyen», det vil si at de fjernlagres for deg i et datasenter. Men etter hvert som flere og flere enheter kobles opp til internett, blir det ikke lenger effektivt å lagre data sentralt. Derfor har det blitt mer vanlig med lokale løsninger, såkalt «edge»-lagring. Det reiser nye problemstillinger knyttet til sikkerhet, kontroll og overvåkning.

Datamaskinene flytter inn i bilen, kjøleskapet og tv-en, men de flytter også nærmere kroppen vår. Bevegelsessensorer kan fange opp ganglaget ditt når du krysser veien, eller følge med på øynene og ansiktsmusklene når du sitter foran dataskjermen, så sjefen kan sjekke hvor oppmerksom du er. En sensor som fanger opp stemmen din, kan avsløre om du er positiv til kunden, og et dataprogram kan avsløre om du ler ekte eller falskt.

De mest avanserte sensorene vil hente data direkte fra kroppen vår, og de vil i økende grad være i stand til å fange opp menneskelige følelser. En maskin kan tolke signalene, rytmene og stemmebruken for å bestemme om det er en fremmed som snakker, eller om det er en mor eller en far som snakker til barnet sitt.18 Slike biometriske sensorer kan koble seg direkte til kroppen og kontinuerlig sende informasjon om endringer. Kunstig intelligens kan ikke selv føle frykt, opphisselse, sinne eller glede, men kan rapportere om fysiske reaksjoner som svarer til disse følelsene ved å tolke ansiktsbevegelser, stemmebruk eller kroppsholdning. Det gir muligheter for manipulasjon og overvåkning. Kommersielle selskaper vil kunne vite hva du reagerer positivt på, og fininnstille reklamens budskap etter det, kanskje kombinert med musikk som algoritmen vet framkaller en viss følelse i deg. Myndigheter kan benytte kameraer til å skanne ansikter og lese ansiktsuttrykk og bruke teknologien til å analyser mental tilstand med det for øye å forebygge kriminelle handlinger og terrorisme.

Det er de som kontrollerer de digitale systemene, som sitter med makten. De skriver reglene og koder dataprogrammene vi andre må følge. De samler data om oss og vet hva vi bryr oss om. Vi disiplinerer oss, for når vi blir sett og overvåket, endrer vi adferd. De filtrerer og presenterer verden for oss og forteller oss hva som foregår.

Gisle Hannemyr er en nestor i norsk it-historie. I gjennomgangen av internetts tidlige historie og hvordan nettet fungerer, har han også gjort seg noen tanker om hvordan utviklingen framover ville kunne komme til å bli:19


Hva skjer når den tradisjonelle 30-sekunders reklamen på fjernsynet kan utvides i tid og i rom slik at den kan utforskes som en del av virtuell virkelighet? Hvor mye mer effektive kan annonser bli når de inngår som en del av en internettbutikk hvor det både er mulig å foreta individuell tilpassing av produktene og å bestille og betale med et enkelt tastetrykk? Hva slags virkelighet vil vi få formidlet når nyhetene ikke velges av en redaksjon, men av våre egne virtuelle agenter som setter sammen avissider og nyhetsprogrammer slik at de er spesielt tilpasset oss? Og hvor sikre kan vi være på at slike virtuelle agenter kun jobber for oss, og ikke også er etterretnings- og påvirkningsagenter som i det skjulte arbeider for den annonsøren som sannsynligvis har betalt for utvikling og utplassering av dem på Internett?



Dette skrev Hannemyr i 1999. Den gangen beskrev han en mørk framtidsvisjon. I dag, mer en 20 år etter, er det en nøktern og realistisk beskrivelse av virkeligheten.

Over halvparten av jordas befolkning har nå tilgang til internett, og mange har problemer med å tenke seg livet uten. Samtidig har utopien om det frie internettet utviklet seg til å bli en dystopi. Utover i 1990-årene begynte private selskaper å selge abonnementer og utvikle tjenester som elektronisk post, nyhetsformidling, varebestilling og banktjenester. Flere så også snart store muligheter til å drive markedsføring av produktene sine. Reklame ble et fast innslag på nettsidene. Grunnlaget var dermed lagt for den reklamefinansierte forretningsmodellen som har gjort selskap som Facebook og Google så store.

Nå, 30 år etter, er Tim Berners-Lee blitt sir Tim Berners-Lee. Men han er ikke fornøyd med det han ser. I mange år har Berners-Lee kommentert utviklingen, men for hvert år har talene hans blitt mer kritiske. I jubileumsåret 2019 publiserte han et åpent brev der han beskriver årsakene til at han mener nettet nå har blitt så dysfunksjonelt.20 Internett kobler verden tettere sammen og gjør at vi kan kommunisere og utveksle informasjon sømløst og til den andre siden av kloden. Men det har også blitt et sted for hackere, hat, falske nyheter og datalekkasjer.

Det som har skjedd, er at noen få store teknologiselskaper er blitt portvakter for informasjon og ytringer. De har fått enorm makt. Det skyldes ikke minst en forretningsmodell der selskapene samler inn data om oss, ofte uten at vi selv er klar over det.
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