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			Det var en fredag, litt før halv fire på ettermiddagen, Norge forandret seg. Trykkbølgen fra eksplosjonen i Regjeringskvartalet var så kraftig at den blåste inn vinduer opptil én kilometer unna. Området rundt detonasjonen liknet en krigsskueplass. I restene av knust glass, forvridde metallrester og bildeler, lå blødende mennesker. Terror- angrepets første synlige ofre.

			Åtte mennesker skulle dø i bombeaksjonen i Regjeringskvartalet. Et trettitalls ble skadet. Det kunne ha vært langt flere. Eksplosjonen fant sted etter kontortid i fellesferien, og bygningene var så å si tomme. Hvis det hadde skjedd noen uker før eller senere, da kontorlokalene ville ha vært fulle, kunne hundrevis av mennesker ha mistet livet. Men det overraskende tidspunktet for bombeangrepet var ikke tilfeldig.

			Mens politi- og beredskapstropper konsentrerer seg om situasjonen i Oslo sentrum, er gjerningsmannen på vei mot sitt hovedmål: aufs ungdomsleir på Utøya i Buskerud. Han er ikledd en falsk politiuniform, og har en halvautomatisk rifle, en hagle og en pistol med seg i bilen. Han parkerer ved fergeleiet, tar med seg riflen og pistolen, og får noen til å frakte ham over i båt, under påskudd av at han skal sikre øya som følge av terroraksjonen som nylig har funnet sted i Oslo sentrum. Idet han ankommer Utøya, litt før halv seks, begynner massakren. Marerittet pågår en drøy time, før politiets beredskapstropp klarer å stanse gjerningsmannen. I alt skal 69 mennesker miste livet. Unge mennesker, helt ned til 14 år, fylt av livslyst, idealisme og håp, samlet for å kjempe for en bedre verden. Det som skjedde på Utøya denne dagen, sprenger begrepenes betydningsrammer. Ondskap holder ikke. Galskap holder ikke. Avskyelig, forferdelig, grotesk, fryktelig holder ikke. Det er en handling som ligger utenfor språket, utenfor hva vi kan klare å uttrykke. Utenfor hva vi kan klare å forstå.

			Da bomben gikk av i Regjeringskvartalet, satt jeg og så på den lenge varslede «kongeetappen» i Tour de France, fra Modane Valfréjus til det legendariske fjellet Alpe-d’Huez. Noen timer tidligere hadde jeg sett over de siste endringene i manuset jeg hadde arbeidet med de siste månedene. Det var en bok om de politiske konsekvensene av kampen mot terror ti år etter 11. september-angrepene, og om hvordan terrorisme bør bekjempes uten å miste det samfunnet vi skal forsvare. Språkvasken var unnagjort, korrekturen sluttført. Fra en forfatters synspunkt er det nå boken er ferdig. Det var derfor med en følelse av utmattet tilfredshet at jeg satte meg til rette for å se de elleve milene med hardkjør i Alpene.

			Omtrent halvveis ut i etappen kom beskjeden om at det hadde vært en eksplosjon i Oslo. En eksplosjon i Oslo? Jeg sjekket raskt over de andre kanalene. Ingenting. Deretter klikket jeg meg gjennom nettavisene, men heller ikke dette ga noen svar. Jeg tolket dette som et godt tegn, antok at det måtte være en mindre alvorlig hendelse, og vendte tilbake til sykkelløpet i Alpene. Men etter noen minutter ble beskjeden gjentatt. Jeg gikk inn på nettavisene igjen, og det var på dagbladet.no jeg så de første bildene. De var fra vg-huset, der glassfasadene som vender ut mot Akersgata, var knust. Var det noen som hadde plassert en bombe i vg-huset? Jeg skrudde over på Nyhetskanalen, mens jeg fortsatte å oppdatere nettaviser. Snart kom de første bildene fra Regjeringskvartalet, fra Johan Nygaardsvolds plass, som også vender ut mot Akersgata. Min første tanke var at noen kunne ha rammet Cappelen Damm, som ligger rundt 50 meter unna. En måned tidligere hadde forlaget gitt ut Taushetens tyranni av Jyllands-Postens redaktør Flemming Rose, og trykket de omstridte Muhammed-karikaturene. I forbindelse med lanseringen av boken ble de ansatte i forlagshuset evakuert av sikkerhetsmessige hensyn.

			Det var åpenbart at dette kunne være et terrorangrep. Jeg ringte forlaget, og vi ble enige om å stanse brekkeprosessen inntil det var større klarhet i hva som hadde skjedd. Da de første bildene kom fra Grubbegata og Einar Gerhardsens plass, var jeg ikke lenger i tvil. Dette var en bombe. En stor bombe. Norge var rammet av en alvorlig terroraksjon, rettet mot regjeringsapparatet. Fremdeles var det uvisst hvem som sto bak og av hvilken grunn. Som mange andre mistenkte jeg at det kunne være islamistiske terrorgrupper på grunn av det norske militære engasjementet i Afghanistan eller Libya. Men så, da omfanget av de enorme ødeleggelsene i Regjeringskvartalet begynte å demre, kom de første rapportene om skyting på aufs ungdomsleir på Utøya. Med ett ble jeg mer usikker. Dette tegnet i retning av aktører som måtte ha inngående kunnskap om norsk politikk og samfunnsliv, og da politiet annonserte at de hadde anholdt en person som var etnisk norsk noen timer senere, var jeg ikke overrasket.

			Da jeg la meg den kvelden, var omfanget av tragedien fremdeles ikke klart. Politiet bekreftet at minst syv hadde omkommet i eksplosjonen i Regjeringskvartalet. Ingen visste hvor mange som var drept på Utøya, selv om det kom ubekreftede meldinger om at det kunne være mellom 20 og 30. Det var åpenbart at 22. juli 2011 kom til å endre Norge. Jeg visste at boken måtte omskrives. Det kunne ikke lenger bare bli en bok om Vestens reaksjon på 11. september, ti år etter terrorangrepet på USA. Det måtte også bli en bok om Norges vei videre, etter 22. juli.

			For meg kom det største sjokket lørdag morgen, da politiet anslo at 80 mennesker kunne være drept på Utøya. De neste dagene satt jeg som paralysert foran skjermen, mens jeg forsøkte å sortere følelser, inntrykk og tanker inn i den tomheten som plutselig hadde oppstått i møte med en radikalt forandret virkelighet. Jeg orket knapt å tenke på boken jeg hadde skrevet. Det føltes feil, nesten kynisk, å ha noe annet enn ofrene i tankene. Da jeg så på teksten, føltes den fremmed. Det var som om den var skrevet for en annen tid. Det handlet ikke bare om innholdet, men også om formen. Språket hadde endret seg. Ordene og setningene virket plutselig for små og distanserte. De rommet ikke den stemningen, de følelsene, det alvoret vi var blitt kastet inn i. For var det riktig å gi ut en bok om nødvendigheten av å diskutere grensene for terrorbekjempelse nå?

			Tre dager etter terrorangrepet skjedde det som gjorde meg sikker på at svaret var ja.

			Jens Stoltenberg ser utover den største menneskemassen som noensinne har samlet seg på Rådhusplassen i Oslo. Arrangørene ventet 100 000. Det kom nesten dobbelt så mange. For å markere sorg. For å vise avsky. For å demonstrere samhold. For å hente styrke i hverandre. I hendene holder de roser. Rosetoget de skulle gå i, måtte innstilles og omformes til en rosemarkering. Det var for mange som møtte frem. Stoltenberg hever sin rose. Folkehavet svarer med å gjøre det samme. Gjennom de siste dagene har han blitt satt på sin største prøve som statsminister. Men han har båret situasjonen. Han har sagt det rette, gjort det rette,vært den rette. I løpet av tre uvirkelige døgn har han vokst fra å være statsminister til statsmann. Det er dette han skal måles opp mot. Det er dette de fremmøtte forventer av ham. Han skal holde den viktigste talen i sitt liv, til et Norge i sjokk.

			Vi er sønderknust, men vi gir oss ikke. Med fakler og roser gir vi verden beskjed. Vi lar ikke frykten knekke oss. Og vi lar ikke frykten for frykt kneble oss. […] Med det sterkeste av alle verdens våpen, det frie ord og demokrati, staker vi ut kursen for Norge etter 22. juli 2011. Det blir et Norge før og et etter 22. juli. Men hvilket Norge bestemmer vi selv. Norge skal være til å kjenne igjen. Vårt svar har vokst i styrke gjennom de ubegripelige timene, dagene og nettene vi har bak oss, og det bekreftes med kraft i kveld. Mer åpenhet, mer demokrati. Fasthet og styrke. Det er oss. Det er Norge. […] Ut av alt det vonde øyner vi paradoksalt nok spiren til noe verdifullt. Det vi ser i kveld kan være den største og den viktigste marsjen det norske folk har lagt ut på siden den 2. verdenskrig. En marsj for demokrati, samhold og toleranse. […] Våre fedre og mødre lovet hverandre «Aldri mer 9. april». Vi sier «Aldri mer 22. juli».1

			Jeg tror aldri jeg har blitt så grepet av en politisk tale som jeg ble den 25. juli. Det var som om den tok tak i alle de følelsene og tankene som terrorhandlingen hadde utløst, knyttet dem sammen og forankret dem til et felles mål: Å finne en vei ut av den meningsløse ondskapen som hadde rammet oss. Og i dagene som fulgte, ble det klart at dette ikke bare var Stoltenberg eller regjeringens ord. Det var også det samlede politiske Norge og kongehusets ord. Snart ble det også det norske folks ord. Vi samlet oss om et mål om at vi ikke skulle la oss knekke av terroren som hadde rammet oss. Snarere skulle vi bevare og styrke de grunnverdiene samfunnet vårt bygger på, knyttet til idealer om åpenhet, mangfold og et velfungerende liberalt demokrati. Og vi klarte å holde fast ved dette budskapet i ukene etter terroranslaget, selv mens sjokket, vantroen, sorgen, sinnet, frykten og hatet slet i oss. Det ble vårt ankerfeste. Vi samlet oss om et mål om å skape noe godt ut av det vonde, en mening i alt det meningsløse. Vi skulle vise både terroristen, oss selv og verden at vi ikke lot oss knekke. At vi ikke lot oss beseire. At vi ikke lot oss kneble. For å hedre dem som hadde mistet livet, skulle vi fortsette å dyrke de verdiene de hadde kjempet for.

			Jeg har aldri vært så stolt over å være norsk som jeg var i ukene etter terroranslaget den 22. juli. Norge besvarte en massakre med blomster og et budskap om mer demokrati, mer åpenhet og mer toleranse. Ikke mer kontroll og sikkerhet.

			Men oppgaven vi står overfor er langt fra over. Den har bare begynt. Det er nå, når begravelsene er over, når rosehavet utenfor Domkirken er borte, når kondolanseprotokollene er lukket, når hverdagen trenger seg på, at det norske samfunnet må vise sin styrke. Vi må omsette de riktige ordene til riktig handling.

			Lett blir det ikke. Terrorangrepet har forandret det norske samfunnet. Trusselen fra terrorisme er ikke lenger bare en abstrakt mulighet. Vi har opplevd terrorens realitet, og sjokkbølgene fra anslaget vil fortsette å endre Norge i årene som kommer. Slik sett vil det aldri bli slik det var. Men selv om Norge vil endres, er det opp til oss å bestemme hvordan.

			I ukene etter terrorangrepet understreket Stoltenberg at det ikke trenger å være noe motsetningsforhold mellom det å skape et tryggere Norge og det å bevare åpenheten og friheten i det norske samfunnet. Det har han rett i, men for å klare dette må vi erkjenne at det også kan være en potensiell konflikt mellom disse verdiene: Å få mer av det ene kan medføre at man får mindre av det andre. Åpenheten og friheten i det norske samfunnet kan også tolkes som sårbarhet, og tiltak vi innfører for å bøte på denne sårbarhet kan begrense friheten og åpenheten. Det finnes nok av eksempler på at samfunn som rammes av terror, svarer med omfattende antiterrortiltak som skaper mindre åpenhet og uthuler demokratiske grunnprinsipper. For oss bør dette være et varsku, for dette kan også skje i Norge. Stoltenbergs kloke budskap om å møte terroren med mer åpenhet, mer demokrati og mer toleranse vil ikke realiseres av seg selv, og ansvaret for å få det til ligger ikke bare på statsministeren eller regjeringen, men på hele det norske samfunnet.

			Diskusjonen om å innføre nye antiterrortiltak er allerede i gang. Ettersom boken skrives så tett etter tragedien, vil jeg ikke bevege meg inn i detaljnivået rundt hva som skjedde den 22. juli og hva som kunne ha vært gjort for å forhindre det. Dette vet vi fremdeles for lite om, og vi bør avvente 22. juli-kommisjonens rapport før vi foretar omfattende politiske grep for å endre norsk antiterrorpolitikk. Like fullt er jeg ikke i tvil om at terrorangrepet kommer til å forandre det norske samfunnet. Det vil komme nye antiterrortiltak. Oppgaven vår er å velge de rette tiltakene, som kan gi oss økt sikkerhet uten samtidig å begrense den åpenheten og friheten vi ønsker å bevare. Dette gjør det viktig å oppnå større klarhet om de prinsipielle problemstillingene som utløses av antiterrortiltak, koblet til erfaringer vi kan trekke ut av det siste tiårets kamp mot terror.

			Målet om å kombinere frihet og trygghet er en vanskelig politisk balansekunst. Utfordringen ligger i å klare å vekte de siste fire ordene av Stoltenbergs tale på Rådhusplassen, «Aldri mer 22. juli», opp mot resten av det han sa. Alle er enige om målet: Vi skal gjøre vårt ytterste for å hindre noe liknende i å skje igjen og beskytte oss mot fremtidig terrorisme. Det vanskelige spørsmålet er hvor langt vi kan gå for å forfølge dette målet, uten samtidig å miste det samfunnet vi vil bevare og styrke.

		


		
			Digital dystopi

			Hvor langt kan vi gå for å forsøke å verne oss mot terrorisme, uten samtidig å miste det åpne samfunnet som vi ønsker å bevare? Dette er et av de viktigste og mest utfordrende politiske spørsmålene vi står overfor de nærmeste årene. Årsaken er at mulighetene til å kontrollere og overvåke er helt annerledes i dag sammenliknet med for bare fem, ti eller tyve år siden. For første gang i historien finnes det en teknologisk mulighet til å skape et samfunn som med rimelighet kan betegnes som totalovervåket.

			Vi kan starte med noe så ordinært som en mobiltelefon. At den brukes til å avlytte telefonsamtaler, overrasker neppe. Mindre kjent er det at man kan fjernaktivere telefonens mikrofon og bruke den til å avlytte selv når den ikke er i kontakt med andre telefoner. Spesielt komplisert er det heller ikke. Spionprogramvare som gjør slik avlytting mulig, kan kjøpes på Internett for 50 dollar, rundt 300 kroner.2 Noen av programmene er så sofistikerte at det ikke engang hjelper å slå av telefonen.3 Slik sett kan en mobiltelefon være en mobil avlyttingsenhet. Dette er en av grunnene til at det er gjengs prosedyre å legge igjen mobiltelefoner i et annet rom når det avholdes viktige møter, for eksempel på politisk nivå.

			Telefonen kan også fungere som en sporingsbrikke, som kartlegger en abonnents bevegelser. Mobiltelefoner sender kontinuerlig signaler til ulike basestasjoner, som forteller hvor de befinner seg geografisk. Det amerikanske selskapet IntelliOne har utviklet et trafikkovervåkningssystem som kan lokalisere mobiltelefoner i biler to ganger per sekund, noe som gjør det mulig å overvåke hvor fort en bil beveger seg til enhver tid.4

			På toppen av dette kommer såkalte trafikkdata, loggene som er knyttet til hver abonnent. Disse dataene gir oversikt over hvem man har vært i kontakt med og hvor man har befunnet seg, til gitte tidspunkt. For de fleste av oss vil dette være en oversikt over både vårt sosiale nettverk og dagligliv. Hvem man kontakter og blir kontaktet av, hvor ofte og til hvilke tidspunkt det skjer, hvor lenge samtalene varer og hvor man befinner seg geografisk når man er i kontakt, er informasjon som gir et detaljert kart over abonnentens sosiale relasjoner. Et forskningsprosjekt ved Massachusetts Institute of Technology (mit) viste for eksempel at man ved å analysere trafikkdata som bare gikk to måneder tilbake i tid, kunne kartlegge kollegaer, bekjentskaper og venner med mer enn 90 prosent treffsikkerhet.5

			Internett er en annen viktig kilde til informasjon. Stadig mer av våre sosiale liv utfolder seg i en digital verden, og vi legger ut mer og mer informasjon som forteller hvem vi er, hvem vi er i kontakt med, og hvilke interesser og politiske sympatier vi har. Det er ikke uten grunn at iranere som lever i utlandet, har blitt spurt om de har Facebook-profiler i passkontrollen i Teheran.6 Nettbaserte samfunn brukes aktivt av politi- og etterretningstjenester til kartlegging. Dette gjelder også i Vesten, og det trenger ikke nødvendigvis å dreie seg om etterforskning av alvorlige lovbrudd. I Richmond, i den amerikanske delstaten Virginia, har politiet for eksempel begynt å overvåke Facebook, MySpace og Twitter for å avdekke hvor det skal holdes fester i helgene, slik at de kan planlegge plasseringen av styrker.7

			Videre har man søkeordtjenester, som lagrer hva vi søker på. Dette gir en detaljert oversikt over hvilke interesser eller tilbøyeligheter vi måtte ha. Google, som genererer omkring halvparten av verdens websøk, spisser reklame etter brukernes søkehistorikk og – hvis de bruker Gmail – hva de skriver om i sine e-poster. Facebook er i gang med å utvikle et liknende system for å kunne vinkle reklamen etter hva vi, eller vennene våre, har trykket «liker» på.8 I tillegg kommer en rekke ulike spionprogrammer, både i ikke-statlig og statlig regi, som registrerer hva vi ser på nettet. Et eksempel på det siste er Carnivore-systemet, som nå har endret navn til dcs1000, som ligger ute og «sniffer» på digitale informasjonspakker for å spore opp mistenkelig internettrafikk. Systemet gjør det også mulig å sjekke alle e-poster som går inn på og ut fra en e-postkonto, all internettrafikk som går til og fra en spesifikk ip-adresse og alle ip-adresser som er inne på en nettside.9 Et annet overvåkningssystem, som forskningsenheten til NSA (National Security Agency) skal være i gang med å utvikle, er Aquaint (Advanced QUestion Answering for INTelligence). Ifølge James Bamford, som regnes som den ledende uavhengige eksperten på NSA, har systemet som mål å kunne gi svar på hva som rører seg i folks hoder – både individuelt og kollektivt. Dette gjøres ved å sette sammen informasjon fra ulike kilder, som hvilke bøker man har kjøpt på nettet, hvilke nettdebatter man har deltatt i og hva man har ment, og hvilke nettsider man har besøkt.10

			Det hyppigst brukte symbolet på overvåkningssamfunnet, overvåkningskameraet, har vært gjennom en enorm teknologisk utvikling med overgangen til digitale kameraer. Det dreier seg om såkalt vca-teknologi (Video Content Analysis), programmer som analyserer det kameraene snapper opp. Et japansk firma, Omron Corporation, har utviklet programvare som analyserer og klassifiserer ansiktsuttrykk fra digitale bilder og filmer. Ett av produktene de markedsfører, er et «smilemålingsprogram», som gjør det mulig å overvåke om de butikkansatte møter kundene med det ansiktsuttrykket ledelsen ønsker. For å optimalisere de ansattes tidsbruk, har det amerikanske selskapet HyperActive Technologies utviklet systemet «HyperActive Bob», som gir restaurantinnehavere detaljert oversikt over hvor lang tid hver ansatt har brukt på ulike gjøremål i løpet av arbeidsdagen, fra toalettbesøk til å steke hamburgere. Abonnementet koster fra 200 dollar i måneden. Toronto Rehabilitation Institute i Canada har igangsatt et prøveprosjekt for å videoovervåke beboere på pleiehjem og i omsorgsboliger. Ved hjelp av programvare som analyserer beboernes bevegelser, skal systemet kunne kontrollere at alt går riktig for seg. Hvis noen for eksempel skulle glemme å pusse tenner, eller unnlater å vaske hender eller å skylle ned etter å ha vært på toalettet, kan en høyttaler be dem om å gjøre det.11

			Videre har man ansiktsgjenkjenningsprogrammer, der man bruker biometrisk analyse til automatisk identifisering, som nå også har funnet veien til det kommersielle markedet. Et eksempel er det israelske nettstedet Face.com. Ved å identifisere en person på et bilde, kan man søke etter andre bilder av samme person på Internett, Facebook eller i en bildedatabase. Ifølge nettstedet hadde systemet klart å identifisere rundt 32 milliarder ansikter fra bilder i oktober 2011. Et annet eksempel er smarttelefonapplikasjonen Recognizr, utviklet av to svenske selskaper, som gjør det mulig å bruke mobiltelefonen til å finne ut hvem en person er ved hjelp av et ansiktsgjenkjenningsprogram, og å hente frem tilgjengelig informasjon om vedkommende fra Internett.12

			Dette er bare et knippe kommersielle produkter man kan skaffe seg. Myndighetene utvikler blant annet kameraer som kan oppdage mistenkelig adferd eller enkeltpersoner i en menneskemengde, og automatisk identifisering gjennom ansiktsgjenkjenning, med utgangspunkt i samme teknologi.13 Prosjektet sapir, som utvikles med EU-midler, tar sikte på å skape en audiovisuell søkemotor som skal gjøre det mulig å analysere bilder, videoer og lydopptak, og bruke ulike programmer (som stemme- og ansiktsgjenkjenning) for å finne matchende treff på nettet.14 The Human Factors Division i det amerikanske sikkerhetsdepartementet (dhs) har satt i gang «Project Hostile Intent», som skal avlese såkalte mikroansiktsuttrykk («micro-expressions»), altså uttrykk som vanskelig lar seg oppdage av det blotte øye, for å avdekke hvem som har noe å skjule. Et annet system med samme siktemål er Future Attributable Screening Technology (fast), der en rekke sensorer på noen meters hold kan måle blant annet hudtemperatur, blodgjennomstrømning, hjerte- og pusterytme og hvor mye man svetter.15

			I 2006 ble Middlesbrough den første byen med snakkende overvåkningskameraer, slik at de som overvåker, kan henvende seg til personer som oppfører seg uakseptabelt eller skulle komme til å miste noe på gaten, som søppel eller en sigarettsneip. Britiske myndigheter, som har bygget opp den største tettheten av overvåkningskameraer i verden (anslagsvis mellom fire og fem millioner kameraer), var så tilfreds med prosjektet at det ble utvidet til 20 nye byer året etter.16 Det har også vært fremmet forslag om å installere mikrofoner på overvåkningskameraene for å kunne overvåke lyd.17

			Et annet viktig utviklingstrekk er at informasjonen som snappes opp av de ulike kameraene, kan samkjøres i større grad enn før, og dermed fungere som et overvåkningsnettverk. Et av de mest omfattende eksemplene er Chicagos overvåkningssystem, Operation Virtual Shield, som kobler sammen tusenvis av offentlige og private overvåkningskameraer. Hvor mange er hemmelig, men anslagene ligger på mellom 10 000 og 15 000.Ifølge en rapport fra aclu (American Civil Liberties Union) fra februar 2011 skal overvåkningssystemet både ha ansiktsgjenkjennings- og sporingsprogrammer, som gjør det mulig å følge bevegelsene til en person eller en bil automatisk.18

			Videre har man kredittkort som gir oversikt over hva vi bruker penger på, bomstasjoner som ser hvor vi kjører og når. Kort fortalt: I dag finnes det en infrastruktur som muliggjør en helt annen grad av kontroll og overvåkning sammenliknet med tidligere, uten at det krever store ressurser. Det hemmelige politiet i Øst-Tyskland, stasi, hadde i sin tid en hær på 500 000 hemmelige informanter. 10 000 mennesker var sysselsatt for å avlytte og avskrive telefonsamtaler.19 I dag kan datamaskiner utføre samme jobben, mer presist og til en brøkdel av kostnadene. Det er ikke lenger behov for enorme bygninger fylt av arkivskap. De digitale fotavtrykkene vi etterlater, kan oppbevares i søkbare databaser med kolossal lagringskapasitet, bare noen tastetrykk unna. Det er i dag teknologisk mulig å skape et samfunn som er tilnærmet totalovervåket, som kartlegger hvor vi er og har vært til gitte tidspunkter, hvilket sosialt nettverk vi er tilknyttet, hvilke interesser, preferanser og politiske sympatier vi måtte ha, og hva vi legger i handlekurven. Hvis vi ikke ønsker et slikt samfunn, er det vi som må sette grensene.
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